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Аннотация. Введение. Современное развитие общества и экономики характеризуется 

противоречивыми явлениями и процессами, обусловливающими неопределенность и из-

менчивость. К их числу относятся трансформация миропорядка и формирование новой мо-

дели глобализации, постиндустриальный переход, повсеместное внедрение цифровых тех-

нологий во все сферы человеческой деятельности. В условиях появления новых рисков и 

угроз задачи обеспечения национальной и экономической безопасности России приобре-

тают все более актуальный характер. Материалы и методы. Теоретико-методологической 

основой проведенного исследования послужили работы российских и зарубежных авторов, 

акцентирующих внимание на вопросах обеспечения экономической безопасности в усло-

виях нестабильности и неопределенности внешней среды, а также изучающих различные 

аспекты цифровизации и постиндустриализации экономики. Результаты исследования. 

В статье рассмотрены важнейшие проблемы обеспечения экономической безопасности 

России в условиях развития и широкого внедрения в производственную практику и жизнь 

общества цифровых технологий при сохранении и расширении спектра экономических 

санкций Запада. Выявлены ключевые угрозы экономической безопасности страны, идущие 

из цифрового сектора. На основе проведенного анализа сделан вывод о необходимости раз-

работки национальной стратегии обеспечения цифровой безопасности и разработан ком-

плекс мероприятий по ее обеспечению на региональном уровне. Обсуждение и заключение. 

Учитывая двойственный характер влияния процессов информатизации и цифровизации со-

временной стадии на общество и экономику, делается вывод о необходимости адекватного 

управления рисками и своевременной минимизации или нейтрализации вызовов и угроз со 

стороны цифрового пространства, что повысит доверие хозяйствующих субъектов и насе-

ления к цифровым инструментам и технологиям, позволит эффективно реализовывать пре-

имущества цифровой экономики, обеспечить рост производительности труда и повышение 

уровня жизни за счет внедрения передовых технологий. 

 

Ключевые слова: экономическая безопасность, инновации, цифровизация, цифро-

вые технологии, цифровое неравенство. 

 

Для цитирования: Миронова О. А., Хвоевская Л. И. Проблемы обеспечения эконо-

мической безопасности России в условиях цифровизации экономики. Вестник Ростов-

ского государственного экономического университета (РИНХ). 2026;1(33):130-142. DOI: 

10.54220/v.rsue.1991-0533.2026.93.1.011 



131 

 

2026 № 1 Vestnik of Rostov State University of Economics (RINH) 

Research article 
 

JEL F63 O32 
 

PROBLEMS OF ENSURING RUSSIA'S ECONOMIC SECURITY  

IN THE CONTEXT OF DIGITALIZATION OF ECONOMICS 
 

Mironova O.1*, Khvoevskaya L.2 
1 Rostov State University of Economics,  

Rostov-on-Don, Russia 
2 Don State Technical University,  

Rostov-on-Don, Russia  

* lady.sensey2010@yandex.ru 
 

Annotation. Introduction. The current development of society and the economy is charac-

terized by contradictory phenomena and processes that cause uncertainty and variability. These 

include the transformation of the world order and the formation of a new model of globalization, 

the post-industrial transition, and the widespread introduction of digital technologies in all areas 

of human activity. In the face of new risks and threats, the task of ensuring Russia's national and 

economic security becomes increasingly urgent. Materials and methods. The theoretical and 

methodological basis of this study was provided by the works of Russian and foreign authors who 

focus on ensuring economic security in conditions of instability and uncertainty in the external 

environment, as well as on studying various aspects of digitalization and post-industrialization of 
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nomic sanctions imposed by the West. The article identifies key threats to the country's economic 

security that originate from the digital sector. Based on the analysis conducted, the article con-

cludes that it is necessary to develop a national strategy for ensuring digital security and proposes 

a set of measures to ensure digital security at the regional level. Discussion and conclusion. Given 

the dual nature of the impact of informatization and digitalization processes at the current stage 
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and the timely minimization or neutralization of challenges and threats from the digital space, 

which will increase the confidence of economic entities and the population in digital tools and 

technologies, allow for the effective realization of the advantages of the digital economy, ensure 

growth in labor productivity and an improvement in the standard of living through the introduction 

of advanced technologies. 
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Введение  

Современная эпоха геополитиче-

ских трансформаций, обусловленных 

накоплением системных противоречий 

сформировавшегося к началу XXI в. ми-

ропорядка, а также стремительное разви-

тие цифровых технологий, постиндустри-

альный переход и превращение  

информации в важнейший фактор произ-

водства актуализируют проблемы обеспе-
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чения экономической безопасности Рос-

сии на государственном и региональном 

уровне.  

Внедрение цифровых технологий 

практически во все сферы человеческой 

жизни приводит к изменению старых и 

появлению новых формальных и нефор-

мальных институтов, серьезным соци-

ально-экономическим преобразованиям, 

вызывает к жизни совершенно новые 

риски и угрозы, с которыми человечество 

не сталкивалось ранее, и поэтому в насто-

ящее время лишь формирует первичный 

опыт осознанного противостояния им.  

Цифровизация экономики, прони-

кая во все ее отрасли и секторы, фактиче-

ски стирает национальные границы. 

Именно поэтому изначально глобализа-

ция началась в финансовом секторе, где в 

первую очередь стали распространяться 

новые информационные коммуникации. 

В настоящее время цифровая среда ак-

тивно влияет на производство, формируя 

и изменяя спрос, трансформируя произ-

водственные процессы, создавая вирту-

ально-электронную среду и новую куль-

туру потребления. Таким образом, про-

цессы цифровизации изменяют изнутри 

как внешнюю, так и внутреннюю среду 

производства и потребления и в традици-

онных, и в новых отраслях экономики, по-

степенно размывая границы между пер-

выми и вторыми. 

Процессы развития современных 

информационно-коммуникационных тех-

нологий (ИКТ) приводят к формированию 

систем Big Data (больших данных), пре-

вращающихся в своеобразный цифровой 

актив государств и отдельных экономиче-

ских субъектов. Цифровое пространство 

лишено физических границ, что делает его 

открытым практически для любого поль-

зователя в любой точке земного шара при 

наличии у него возможностей доступа. С 

одной стороны, это упрощает получение 

необходимой для пользователей инфор-

мации, в том числе о потенциальных кли-

ентах и поставщиках, товарах и услугах, 

ценах, качестве, наличии конкурентов, 

возможность находить ответы на  

интересующие вопросы.  

Цифровые технологии способ-

ствуют оптимизации бизнес-процессов, 

снижению затрат, росту эффективности 

производства, улучшению качества про-

дукции и повышению конкурентоспособ-

ности национальных производителей и 

экономики в целом. С другой стороны, 

стремительное распространение цифро-

вых технологий открывает широкий 

спектр возможностей для их недобросо-

вестного использования как в экономиче-

ской, так и в социально-политической 

сфере. К числу угроз экономической без-

опасности России, обусловленных ис-

пользованием цифровых технологий, 

можно отнести кибератаки на государ-

ственные и финансовые институты, пред-

приятия, объекты критической инфра-

структуры, в том числе информационной, 

получение доступа к конфиденциальной 

информации, сбои в работе и вывод из 

строя систем управления в различных 

сферах и секторах, распространение фей-

ковой информации, в том числе с целью 

манипуляций на финансовых рынках, 

иные виды угроз, способных нанести су-

щественный ущерб экономике страны и 

спровоцировать серьезные социально- 

политические потрясения. 

Все вышеизложенное обусловли-

вает необходимость выявить основные 

угрозы экономической безопасности Рос-

сии в условиях развития процессов циф-

ровизации экономики и определить ос-

новные способы их нейтрализации или 

минимизации. 

Материалы и методы  

В качестве теоретико-методологи-

ческой базы исследования выступают 

опубликованные в отечественной и зару-

бежной печати работы ученых и экспер-

тов, посвященные вопросам теории и 

практики обеспечения экономической 

безопасности на макро- и мезоуровне, а 

также труды российских и зарубежных 

исследователей в области проблем циф-

ровой трансформации. 
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Методологический аппарат иссле-
дования представлен общенаучными ме-
тодами познания, включающими диалек-
тический метод, анализ и синтез, абстра-
гирование, аналогии, индуктивный и де-
дуктивный методы, а также системный 
анализ, системно-структурный и кон-
кретно-исторический методы.  

В качестве методологической ос-
новы анализа угроз экономической без-
опасности был использован риск-ориен-
тированный подход, позволивший вы-
явить наиболее актуальные угрозы эконо-
мической безопасности России, сопря-
женные с развитием процессов цифрови-
зации, их причины, последствия возмож-
ной реализации, а также предложить ком-
плекс мероприятий, направленных на 
предотвращение или минимизацию дан-
ных угроз на макро- и мезоуровне. 

Информационно-эмпирическую базу 
исследования представляют нормативно-
правовые акты РФ, а также материалы 
Росстата и данные, предоставленные Цен-
трами общественных связей ФСБ и МВД 
России. 

Результаты исследования 

В современных условиях в число 
важнейших задач обеспечения экономи-
ческой безопасности входит не только 
нейтрализация реализовавшихся угроз 
или минимизация их последствий, но и 
превентивные меры, направленные на 
предотвращение развития негативных 
тенденций, которые существуют в зача-
точном состоянии или могут сформиро-
ваться в будущем, прогнозирование вызо-
вов и угроз, к реализации которых нужно 
быть готовыми уже сегодня. Процессы 
цифровизации, принявшие в настоящее 
время всеобщий характер, являются не 
только фактором экономического разви-
тия, но и серьезным вызовом, проявляю-
щимся на всех уровнях экономической си-
стемы – от глобального до микроуровня. 

Для России в настоящее время за-
дачи обеспечения экономической безопас-
ности усложняются с учетом санкцион-
ного давления и в целом враждебного от-
ношения ряда западных стран. Выделим 
актуальные проблемы, связанные с про-
цессами цифровизации экономики (рис. 1). 

 
Рисунок 1 – Актуальные проблемы экономической безопасности России  

в условиях цифровизации экономики 

Figure 1 – Current issues of Russia's economic security  

in the context of digitalization of the economy 

Проблемы обеспечения экономической безопасности 
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Одной из наиболее очевидных угроз 

является рост безработицы вследствие 

вытеснения человеческого труда из раз-

личных сфер профессиональной деятель-

ности технологиями искусственного ин-

теллекта. С одной стороны, это приведет 

к сокращению рабочих мест, с другой – к 

появлению новых профессий, связанных 

с ИКТ, для овладения компетенциями в 

которых работникам необходимо будет 

проходить профессиональную переподго-

товку.  

Данная угроза может быть связана 

также с проблемой цифрового неравен-

ства на поколенческом уровне: обучение 

компьютерным технологиям будет прак-

тически элементарным для зумеров (и в 

перспективе альфа), родившихся в начале 

XXI в. и обладающих «врожденной» циф-

ровой грамотностью, достаточно легким 

для миллениалов, более сложным для ик-

сов, которые хорошо осваивают данные 

технологии, однако по степени уверенно-

сти владения ими все же проигрывают 

своим более младшим коллегам, очень тя-

желым для беби-бумеров, многие из кото-

рых сохраняют работоспособность, физи-

ческие возможности и желание трудиться 

даже после выхода на пенсию. 

Проблема цифрового неравенства 

представляет угрозу также на иных уров-

нях, будучи связана, в частности, с раз-

ными возможностями граждан с различ-

ным уровнем доходов, жителей город-

ской и сельской местности, где зачастую 

доступ к интернет-коммуникациям огра-

ничен, что обусловлено достаточно высо-

кой стоимостью как цифровой инфра-

структуры, так и цифровых продуктов. 

Также данная проблема актуальна для 

предприятий, регионов вследствие нерав-

номерности стартовых возможностей и 

условий для хозяйствующих субъектов на 

микро- и мезоуровне.  

Существенная стратификация по 

уровню технологического и цифрового 

развития прослеживается и на уровне 

национальных экономик, где выделяются 

как страны, в которых процессы постин-

дустриализации начались еще в конце ХХ 

столетия, так и государства, националь-

ные производители которых зависят от 

зарубежных поставок высокотехнологич-

ной, в том числе цифровой, продукции. В 

настоящее время на мировом рынке циф-

ровых технологий доминируют крупные 

ТНК: 80 % глобального ВВП производят 

10 % мировых корпораций, на долю Рос-

сии приходится всего лишь 2-3 % миро-

вого рынка. В результате страны, не явля-

ющиеся лидерами в цифровом сегменте, 

сталкиваются с ослаблением технологи-

ческой и, как следствие, экономической 

безопасности на национальном, регио-

нальном и отраслевом уровне [1]. 

Региональный аспект данной про-

блемы для России связан как со значи-

тельной протяженностью территории, 

географическим положением различных 

регионов, разнообразием природно-кли-

матических условий, так и с неравномер-

ностью социально-экономического разви-

тия различных субъектов РФ. Так, суро-

вый климат Сибири и Дальнего Востока 

не позволяет широко использовать тради-

ционные для других территорий страны 

наземные базовые станции и кабельные 

сети, которые заменяются использова-

нием менее надежного, но дорогого спут-

никового интернета. В то же время циф-

ровые технологии ускоренными темпами 

развиваются в Москве и Московской об-

ласти, Татарстане, Краснодарском крае, 

иных высокодоходных российских регио-

нах, еще больше увеличивая их экономи-

ческое лидерство. Такая ситуация чревата 

«цифровой стратификацией» регионов, 

углублением разрыва в уровне соци-

ально-экономического и научно-техниче-

ского разрыва между ними. 

Существует также весьма ощутимая 

угроза монополизации бизнеса крупными 

цифровыми экосистемами, охватываю-

щими в настоящее время практически все 

сферы экономической жизни: от заказа 

продуктов питания и покупки товаров на 

маркетплейсах до финансовых операций, 

обладающих значительными конкурент-

ными преимуществами по сравнению с 

малыми и средними предприятиями,  
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которые не в силах конкурировать с ком-

паниями-гигантами. 

Неменьшую опасность представ-

ляют и угрозы, связанные с недобросо-

вестным использованием персональных 

данных, доступ к которым в цифровой 

среде значительно упрощается, в том 

числе с помощью применения мошенни-

ческих схем, число которых растет. Со-

временные цифровые технологии позво-

ляют взламывать базы данных и атако-

вать объекты дистанционно практически 

из любой точки земного шара. С данным 

комплексом проблем связаны также эти-

ческие аспекты использования цифровых 

технологий, которые позволяют автома-

тизированным системам не только соби-

рать и анализировать информацию, но и 

использовать ее в различных целях, что 

приводит к вопросу о правовой ответ-

ственности за действия и решения, кото-

рые входят в компетенцию техноло-

гии [2]. Кроме того, существенную угрозу 

может представлять применение цифро-

вых технологий террористическими орга-

низациями в целях получения доступа к 

объектам государственной тайны, воору-

жениям, критической инфраструктуре, 

государственным финансам и т. д. Акту-

альными остаются также проблемы рас-

пространения фейковой информации, ки-

бертерроризма, риски появления киберо-

ружия. 

Ответом на совершенствование си-

стем безопасности государственных орга-

нов и крупных компаний становятся но-

вые способы и схемы совершения кибер-

преступлений. Федеральная служба без-

опасности России сообщила о регистра-

ции более 640 тыс. случаев дистанцион-

ного мошенничества за 2024 г. Общий 

ущерб от киберпреступлений составил 

свыше 170 млрд руб. Об этом 7 мая 

2025 г. заявил Центр общественных свя-

зей ФСБ России. В 2024 г. в России зафик-

сированы 765,4 тыс. преступлений, совер-

шенных с использованием информаци-

онно-телекоммуникационных техноло-

гий. Это составляет примерно 40 % от об-

щего числа противоправных деяний. Та-

кие данные в конце января 2025 г. обнаро-

довало МВД РФ. В отчете ведомства го-

ворится, что в 2024 г. общее количество 

киберпреступлений в России увеличилось 

на 13,1 % по сравнению с предыдущим го-

дом. При этом в ИТ-сфере совершены 

369,3 тыс. тяжких и особо тяжких проти-

воправных деяний, что на 7,8 % больше в 

годовом исчислении. В значительной сте-

пени этот фактор повлиял на рост в 

2024 г. общего числа тяжких и особо тяж-

ких преступлений на 4,8 % [3]. 

Помимо кибератак, недобросовест-

ного и преступного использования циф-

ровых технологий существуют также 

угрозы и опасности, связанные со сбоями 

в их работе, ошибками программного 

обеспечения, отключениями электроэнер-

гии, магнитными бурями и иными косми-

ческими явлениями, приводящими к 

сбоям в работе оборудования. Учитывая, 

что в настоящее время цифровые техно-

логии пронизывают практически все от-

расли, крупный сбой может привести к 

технологическому коллапсу и парализо-

вать работу различных организаций и 

структур.  

Еще одной проблемой, обусловлен-

ной существованием комплекса рассмот-

ренных угроз экономической безопасно-

сти России, связанных с процессами циф-

ровизации, является низкая степень дове-

рия населения цифровым технологиям и 

цифровым инструментам, стремление из-

бежать или максимально снизить степень 

пользования ими как потенциально опас-

ными и ненадежными.  

Подобная ситуация является факто-

ром, сдерживающим распространение 

цифровых технологий и, как это ни пара-

доксально, одновременно снижает уро-

вень безопасности цифровых инструмен-

тов в силу цифровой неграмотности части 

населения. 

Таким образом, перечисленные 

выше угрозы, идущие со стороны цифро-

вого сектора российской экономики, поз-

воляют сделать вывод о его уязвимости и 



136 

 

2026 № 1 Вестник Ростовского государственного экономического университета (РИНХ) 

необходимости выделить цифровую без-

опасность (кибербезопасность) в отдель-

ный элемент системы экономической и 

информационной безопасности России. 

Это предполагает разработку и реализа-

цию стратегии цифровой безопасности на 

федеральном и региональном уровне, ти-

повые цели которой могут включать: 

– разработку четкой нормативно-

правовой базы в области регулирования 

цифровых процессов, а также методоло-

гии перехода на цифровые технологии; 

– развитие национальных средств 

цифровой коммуникации, средств и си-

стем передачи информации, ИКТ, элек-

троники и вычислительной техники; 

– минимизацию зависимости рос-

сийских компаний от зарубежных про-

граммных продуктов и цифровых техно-

логий, внедрение отечественных разра-

боток в процессы производства и управ-

ления; 

– создание благоприятных условий 

для развития отечественного сектора 

цифровых технологий, инструментов и 

программных продуктов, электронной 

компонентной базы, что позволит обес-

печить потребности цифрового сегмента 

национального рынка и повысить конку-

рентоспособность на внешних рынках; 

– предотвращение потенциальных 

угроз кибербезопасности, своевременное 

обнаружение угроз цифрового характера 

и оперативное реагирование на них; 

– разработку надежных цифровых 

продуктов для всех категорий пользовате-

лей;  

– разработку национальных стан-

дартов киберфизических систем, систем 

контроля и доступа к различным базам 

данных, в том числе в социальных сетях и 

мессенджерах; 

– создание федеральных и региональ-

ных служб оперативного реагирования на 

инциденты в цифровом пространстве; 

– поддержку государственных и 

частных организаций и операторов, обес-

печивающих безопасность киберпро-

странства; 

– реализацию программ цифровой 

грамотности для широкого круга пользо-

вателей. С учетом динамичного характера 

развития цифровых технологий и связан-

ных с ними опасностей и угроз про-

граммы цифровой грамотности должны 

постоянно обновляться, а пользователи – 

иметь возможность повышать степень 

своей осведомленности о них по мере их 

возникновения и распространения. 

В целях нивелирования цифрового 

неравенства на мезоуровне представля-

ется актуальным развитие процессов циф-

ровизации в регионах, где следует созда-

вать благоприятные условия для инвести-

рования местных производителей в разви-

тие цифровых технологий и привлечения 

в данные сферы деятельности высококва-

лифицированных специалистов.  

К числу мер, обеспечивающих по-

вышение уровня экономической безопас-

ности в условиях цифровизации в регио-

нах России, можно отнести меры, пред-

ставленные на рисунке 2.  

Реализация всех перечисленных ме-

роприятий в целом направлена на дости-

жение российскими пользователями на 

макро-, мезо- и микроуровне уровня циф-

ровой зрелости, актуального современ-

ному уровню развития цифровых техно-

логий и обусловленных им вызовов и 

угроз.  

Таким образом, экономическая без-

опасность России на всех ее уровнях в 

условиях цифровизации экономики во 

многом будет определяться тем, 

насколько быстро и эффективно удастся 

обеспечить высокую степень цифровой 

зрелости юридических и физических лиц, 

органов власти, всех хозяйствующих 

субъектов. 
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Рисунок 2 – Комплекс мероприятий, способствующих повышению уровня  

экономической безопасности регионов России в условиях цифровизации 

Figure 2 – A set of measures to improve the economic security of Russian regions  

in the context of digitalization 

 

Обсуждение и заключение 

Исследования экономической без-

опасности, определение ее содержания, 

понятия и структуры имеют длительную 

историю и восходят к началу 30-х гг. 

ХХ в., когда в 1934 г. во время Великой 

депрессии в США впервые был создан 

Федеральный комитет по экономической 

безопасности, деятельность которого 

должна была способствовать снижению 

безработицы и обеспечивать защиту эко-

номических интересов предприниматель-

ского сектора [4]. Однако наиболее актив-

ные исследования вопросов экономиче-

ской безопасности начались в эпоху гло-

бализации в связи со значительным уве-

личением числа глобальных рисков, 

прямо или косвенно влияющих на состоя-

ние национальных экономических систем 

в условиях их открытости. Так, в начале 

90-х гг. прошлого столетия Б. Бузан опре-

делил экономическую безопасность как 

состояние экономики, в котором обеспе-

чено экономическое благополучие субъ-

ектов, вовлеченных в общественные от-

ношения. При этом, согласно его пред-

ставлениям, стабильность внутреннего 

рынка зависит от внешних факторов, от-

рицательное воздействие которых  

нивелируется резервами хозяйствующих 

субъектов, что позволяет сохранить их 

стабильное состояние [5]. 

В российской научной литературе 

экономическую безопасность принято рас-

сматривать как состояние национальной 

экономики и органов власти, обеспечива-

ющее гарантированную защиту нацио-

нальных интересов страны и возможности 

поступательного социально-экономиче-

ского развития в условиях внешних и 

внутренних вызовов [6]. К числу таких 

внешних вызовов в том числе может быть 

отнесена и цифровизация экономики. Дан-

ное понятие является дискуссионным и до 

сих пор не имеет конкретной дефиниции 

ни в зарубежной, ни в отечественной эко-

номической литературе, что обусловлено 

многогранностью и неоднозначностью по-

следствий данного процесса.  

Цифровизацию часто характери-

зуют как одну из составляющих процесса 

постиндустриализации, формирования 

информационного общества, где инфор-

мация и знания превращаются в важней-

шие факторы производства. Данный  

аспект может предполагать еще более ши-

рокую трактовку понятия цифровизации 

как процесса формирования глобальной 

цифровой среды, которая может рассмат-

риваться с помощью различных подходов:  
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– технологического, понимающего 

под цифровой средой созданное челове-

ком обособленное пространство (кибер-

пространство) объектов, широко приме-

няющихся в компьютерных сетях, а также 

весь континуум компьютерных и сетевых 

технологий, базовым компонентом кото-

рого является интернет;  

 – медийного, с позиций которого 

цифровая среда рассматривается как элек-

тронная медийная платформа и совокуп-

ность информационно-коммуникацион-

ных технологий общения, стирающих гра-

ницы между создателями и потребителями 

контента, производством и потреблением 

информации. При этом основополагаю-

щую роль играют электронные СМИ. 

Интеграция данных подходов поз-

воляет говорить о двух процессах, разви-

вающихся параллельно друг другу, но 

оказывающих друг на друга взаимное воз-

действие: цифровизации как процессе по-

всеместного распространения цифровых 

технологий, и медиатизации, под которой 

в данном случае понимается проникнове-

ние электронных медиа во все основные 

сферы жизнедеятельности людей, от по-

литики и экономики до межличностного 

общения.  

Взаимосвязь между цифровизацией 

и медиатизацией осуществляется посред-

ством перехода различных аспектов соци-

ально-культурной жизни в цифровой фор-

мат. Также следует различать понятия 

цифровой экономики как специфического 

типа хозяйственной системы, характери-

зующегося широким применением и ак-

тивным внедрением в процессы произ-

водства и управления цифровых техноло-

гий сбора, хранения, обработки и пере-

дачи информации, и цифровизации как 

процесса перехода к данному типу эконо-

мики, формирования новой системы  

социально-экономических отношений, 

опосредованных использованием цифро-

вых коммуникаций [7].  

Таким образом, цифровизация пред-

полагает переход от традиционных форм 

ведения хозяйственной деятельности с 

использованием доцифровых технологий 

к цифровой экономике как более прогрес-

сивному способу ведения хозяйственной 

деятельности, основанному на использо-

вании современных информационных 

технологий и их продуктов. 

Специфические особенности циф-

ровой экономики представлены на ри-

сунке 3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3 – Важнейшие специфические особенности цифровой экономики 

Figure 3 – The most important specific features of the digital economy 
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вызовам нормативно-правовую базу, ко-
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направленных на регулирование и защиту 

информации на уровне государства, орга-

низации, отдельной личности. К их числу 

относятся, в частности, Конституция РФ, 

Доктрина информационной безопасности 

Российской Федерации, утвержденная 

Указом Президента РФ от 05.12.2016 

№ 646, федеральные законы РФ «О госу-

дарственной тайне», «Об информации, 

информационных технологиях и о защите 

информации», «О персональных данных», 

«Об электронной подписи» и др. [8]. 

Поскольку технологии киберпре-

ступлений развиваются параллельно тех-

нологиям защиты от них и даже с опере-

жением последних, можно ожидать, что в 

ближайшей перспективе правовое регу-

лирование и стандарты в области  

цифровой безопасности будут значи-

тельно отставать и от процессов цифрови-

зации в целом, и от роста числа техноло-

гий и инструментов, позволяющих ис-

пользовать данные процессы в преступ-

ных целях. Это будет приводить к посто-

янному росту финансовых затрат со сто-

роны государства и бизнеса на защиту 

цифровой безопасности на макро- и мик-

роуровне, что может оказаться неподъем-

ным для малых и средних предприятий. 

Актуальной задачей является обеспече-

ние эффективного взаимодействия и со-

трудничества между государством и биз-

несом, разработка мер, направленных на 

безопасное осуществление экономиче-

ской деятельности в цифровой среде. 

Наряду с нормативно-правовой ба-

зой, России необходимы создание и четкое 

согласованное взаимодействие в цифро-

вой среде федеральных и региональных 

органов управления, разработка нацио-

нальных программ, направленных на за-

щиту данных и объектов инфраструктуры, 

учет региональной специфики при реше-

нии задач обеспечения безопасности в 

цифровой среде, развитие региональной 

информационно-коммуникационной ин-

фраструктуры, мониторинг рынков ин-

формационных продуктов и услуг. Пред-

ставляется важным найти оптимальные 

пропорции между применением мер  

жесткого регулирования в отношении 

обеспечения цифровой безопасности и 

возможностей предприятий малого и сред-

него бизнеса адаптироваться к введению 

указанных мер, иными словами, найти эф-

фективное соотношение между ограниче-

ниями и свободой в цифровой экономике. 

В настоящее время в России уже реализу-

ется ряд мероприятий, направленных на 

решение этих задач.  

На текущий момент на государствен-

ном уровне реализуется ряд проектов, 

направленных на развитие как методов за-

щиты персональных данных, так и на раз-

работку превентивных мер по предотвра-

щению киберпреступлений. Так, с 2021 г. 

по настоящее время Специализированным 

подразделением по надзору за исполне-

нием законов в сфере информационных 

технологий и защиты информации было 

предотвращено либо устранено более 

155 тысяч нарушений в сфере цифровых 

технологий и закрыт доступ более чем к 

40 тыс. фишинговых сайтов [8].  

С 14 августа 2025 г. в России дей-

ствует комплексный план мероприятий по 

реализации Концепции государственной 

системы противодействия преступлениям, 

совершенным с помощью ИКТ. Целью ре-

ализации Концепции является системная 

борьба с киберпреступностью и создание 

безопасной цифровой среды для физиче-

ских и юридических лиц посредством: 

– ужесточения или введения адми-

нистративных и уголовных наказаний за 

цифровые преступления; 

– усиления межведомственной коор-

динации усилий и взаимодействия между 

правоохранительными и контролирую-

щими органами (МВД, ФСБ, Генеральная 

прокуратура, Следственный комитет РФ, 

Минцифры, Роскомнадзор) и операторами 

связи, интернет-провайдерами и иными 

организациями, предоставляющими циф-

ровые услуги, при выявлении признаков 

преступлений с цифровым компонентом; 

– проведение мероприятий по повы-

шению цифровой и финансовой грамот-

ности населения с целью профилактики 

правонарушений;  
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– разработка передовых технологий, 

реализация технических мер, направлен-

ных на борьбу с мошенничеством в циф-

ровой среде, в частности создание еди-

ного реестра адресов официальных сай-

тов интернет-магазинов для борьбы с сай-

тами-двойниками, фишинговыми ресур-

сами, расширение возможностей исполь-

зования технологий искусственного ин-

теллекта для борьбы с преступлениями в 

цифровой среде. 

Значительный интерес представляет 

создаваемая в настоящее время плат-

форма ФинЦЕРТ, представляющая собой 

проект, объединяющий усилия государ-

ства, бизнеса, банков, ведущих операто-

ров сотовой связи, владельцев социаль-

ных сетей и разработчиков мобильных 

приложений по обмену информацией о 

различных нарушениях в киберпростран-

стве, мошеннических действиях и иных 

инцидентах, которые можно рассматри-

вать как потенциальные или реальные 

угрозы экономической безопасности 

граждан, хозяйствующих субъектов, гос-

ударства. В настоящее время платформа 

уже используется для отслеживания опе-

раций с незаконным использованием пла-

стиковых карт. 

В качестве иных мер, которые могут 

быть использованы для обеспечения эко-

номической безопасности в условиях 

цифровизации экономики в России при 

объединении усилий органов власти, биз-

неса и научного сообщества, предлага-

ются разработка системы налоговых 

льгот и финансовой поддержки компа-

ний, активно разрабатывающих и внедря-

ющих меры по повышению цифровой 

безопасности, осуществление регуляр-

ного обмена информацией о лучших 

практиках в области защиты баз данных, 

проведение информационных кампаний, 

знакомящих население, особенно пред-

ставителей старших поколений, с техно-

логиями современных киберпреступле-

ний и способами защиты от них, при ис-

пользовании не только цифровых ресур-

сов, в которых старшие поколения  

представлены менее активно, но и тради-

ционных офлайн-каналов и СМИ. 

Таким образом, процессы информа-

тизации и цифровизации, характерные 

для современной стадии развития НТП, 

оказывают двойственное воздействие на 

общество и экономику, одновременно 

способствуя повышению экономической 

эффективности и снижению производ-

ственных затрат, но при этом увеличивая 

число рисков и угроз экономической без-

опасности на уровне государств,  

регионов, предприятий и граждан. Для 

обеспечения экономической безопасно-

сти на всех уровнях важное значение 

имеют управление рисками и своевремен-

ная минимизация или нейтрализация вы-

зовов и угроз со стороны цифрового про-

странства, что позволит повысить дове-

рие хозяйствующих субъектов и населе-

ния к цифровым инструментам и техноло-

гиям, будет способствовать более эффек-

тивной реализации социально-экономи-

ческих преимуществ цифровой эконо-

мики, росту производительности труда, 

повышению уровня жизни. При этом од-

ной из важных задач выступает финансо-

вое и административное стимулирование 

процессов цифровизации в субъектах 

Российской Федерации. 
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