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Аннотация. Введение. Масштаб задач, решаемых в логистическом секторе эконо-

мики страны, представлен в Национальном проекте «Эффективная транспортная система», 

согласно которому формирование эффективной транспортной системы требует развития 

логистической инфраструктуры для построения Единой опорной транспортной сети. 

Усложнение геоэкономической ситуации, разрыв цепей поставок обострили целый ряд 

факторов риска организации и планирования логистической деятельности. Проведенный в 

данном исследовании анализ сложившейся ситуации на рынке транспортно-логистических 

услуг показал, что современные логистические процессы сопровождаются целым спектром 

рисковых ситуаций и высоким уровнем неопределенности результативности поставок. Это 

обстоятельство предопределяет необходимость подключения инструментария риск- 

менеджмента к реализации превентивных мер по сохранению сбалансированности и под-

держке эффективности логистических цепей поставок. Можно утверждать, что назрела 

необходимость выделения самостоятельной управленческой функции – логистического 

риск-менеджмента. В данном контексте под логистическим риск-менеджментом будем по-

нимать выявление и оценку рисков, которые могут негативно воздействовать на достиже-

ние целей логистической деятельности. Актуальность данной проблематики подтвержда-

ется выработкой эффективных управленческих решений и методик выявления риск-факто-

ров при проектировании цепей поставок. Прикладная направленность интеграции инстру-

ментария риск-менеджмента и инструментов управления товародвижением требует расши-

рения методологии логистического риск-менеджмента. Данная работа исследует интегра-

цию риск-менеджмента в логистические операции с акцентом на безопасности критиче-

ской инфраструктуры и повышении конкурентоспособности систем поставок. Материалы 

и методы. В статье проведен анализ научных публикаций отечественных и зарубежных 

авторов по обозначенной проблеме исследования; использовались методы системного и 

сравнительного анализа, а также статистические данные для оценки рисков и разработки 

мероприятий по их предотвращению. Обсуждение. В ходе исследования выявлена объек-

тивная необходимость создания правовых основ для внедрения инструментария логисти-

ческого риск-менеджмента с целью поддержки безопасности критической инфраструк-

туры. Обсуждены вызовы и возможности цифровых преобразований в логистической дея-

тельности в контексте предотвращения рисковых ситуаций. Заключение. Подчеркнута 

необходимость интеграции риск-менеджмента в логистическую практику для повышения 

устойчивости систем поставок к внешним угрозам и улучшения общей эффективности 

функционирования логистических систем. Результаты исследования могут послужить ос-

новой для дальнейших разработок в области развития теории и практики логистического 

риск-менеджмента.  
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Abstract. Introduction. The scale of the tasks being solved in the logistics sector of the 

country's economy is presented in the National Project «Efficient Transport System», according 

to which the formation of an efficient transport system requires the development of logistics in-

frastructure to build a single backbone transport network. The increasing complexity of the geo-

economic situation and the disruption of supply chains have exacerbated a number of risk factors 

for the organization and planning of logistics activities. The analysis of the current situation in the 

transport and logistics services market conducted in this study has shown that modern logistics 

processes are accompanied by a whole range of risky situations and a high level of uncertainty 

about the effectiveness of supplies. This circumstance determines the need to connect risk man-

agement tools to the implementation of preventive measures to maintain balance and support the 

efficiency of logistics supply chains. It can be argued that there is a need to allocate an independent 

management function – logistics risk management. In this context, logistics risk management will 

be understood as the identification and assessment of risks that may negatively affect the achieve-

ment of logistics objectives. The relevance of this issue is confirmed by the development of ef-

fective management solutions and methods for identifying risk factors in the design of supply 

chains. The applied orientation of the integration of risk management tools and commodity man-

agement tools requires the expansion of the methodology of logistics risk management. This work 

explores the integration of risk management into logistics operations, with an emphasis on the 

safety of critical infrastructure and increasing the competitiveness of supply chains. Materials and 

methods. The article analyzes scientific publications of domestic and foreign authors on the iden-

tified research problem; methods of systematic and comparative analysis, as well as statistical 

data, were used to assess risks and develop measures to prevent them. Research results. The study 

revealed the objective need to create a legal framework for the implementation of logistics risk 

management tools in order to support the security of critical infrastructure. The challenges and 

opportunities of digital transformation in logistics activities in the context of risk prevention were 

discussed. The need to integrate risk management into logistics practice is emphasized in order to 

increase the resilience of supply systems to external threats and improve the overall efficiency of 

logistics systems. Discussion and conclusion. The results of the research can serve as a basis for 

further developments in the development of the theory and practice of logistics risk management.  
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Введение 

Актуальность исследования внедре-

ния инструментария риск-менеджмента в 

логистическую деятельность определя-

ется сложностью современных логисти-

ческих процессов, повышением уровня 

неопределенности и необходимостью 

обеспечения безопасности критической 

инфраструктуры. Логистика, будучи клю-

чевым элементом эффективного функци-

онирования экономики, требует примене-

ния системного подхода к управлению 

рисками, что связано с разнообразием 

угроз и изменениями в условиях внешней 

среды. Новизна данной работы заключа-

ется в обосновании роли цифровых техно-

логий как фактора, способного миними-

зировать риски в логистической деятель-

ности путем системного внедрения ин-

струментария логистического риск- 

менеджмента на этапах проектирования 

цепей поставок. Исходя из этого, предло-

жен подход к интеграции риск-менедж-

мента в управление логистической дея-

тельностью с акцентом на безопасности 

критической инфраструктуры и повыше-

нии конкурентоспособности проектируе-

мых цепей поставок. В ходе исследования 

установлено, что цифровая трансформа-

ция логистической деятельности, с одной 

стороны, позволяет минимизировать 

риски, с другой стороны, порождает це-

лый ряд рисковых ситуаций, связанных с 

обработкой большого массива данных в 

ходе решения многокритериальных задач. 

Это обстоятельство предъявляет допол-

нительные требования к управлению со-

временными цепями поставок и актуали-

зирует применение инструментария логи-

стического риск-менеджмента.  

Риск присущ логистической дея-

тельности и неотъемлемой части совре-

менных цепей поставок. Риски 

повсеместно сопровождают логистиче-

скую деятельность. Объективная вирту-

альная категория «риск» существует неза-

висимо от участников цепи поставок и не 

подчиняется действующим законам 

управления. Конкретное воплощение ка-

тегории «риск» выражается в виде факто-

ров риска, которые можно оценить с по-

мощью прогнозных индикаторов. В дан-

ном контексте полезно проводить анализ 

существующих рисков в логистических 

системах, выявлять влияние инструмен-

тов риск-менеджмента на безопасность 

логистических процессов и вырабатывать 

рекомендации по предотвращению риско-

вых ситуаций в логистической практике. 

В данной статье выдвинута гипотеза, со-

гласно которой в условиях глобальных 

геоэкономических и цифровых трансфор-

маций проектирование современных це-

пей поставок должно базироваться на ме-

тодологии логистического риск-менедж-

мента. 

Материалы и методы 

Целью данного исследования явля-

ется разработка эффективных управлен-

ческих решений и методик выявления 

риск-факторов в логистической деятель-

ности с акцентом на безопасности крити-

ческой инфраструктуры. Экономическая 

диагностика применяемых в логистиче-

ской практике цифровых технологий ха-

рактеризуется низким откликом на воз-

никновение рисковых ситуаций. Это осо-

бенно негативно отражается на под-

держке уровня безопасности критической 

инфраструктуры в цепях поставок. Про-

веденный анализ показал, что логистиче-

ский риск-менеджмент адаптивен к дина-

мической связи цифровых технологий и 

логистических бизнес-процессов; позво-

ляет управлять рисками так, чтобы ниве-

лировать вероятность их наступления, 
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предотвратить или в случае возникнове-

ния рисков минимизировать их негатив-

ные последствия. 

Среди целей логистического риск-

менеджмента выделим мероприятия по 

выявлению и предотвращению рисковых 

ситуаций в цепях поставок. Для этого раз-

рабатываются управленческие решения 

по прогнозированию вероятности наступ-

ления негативного события.  

Четкое представление потенциаль-

ных угроз, например, срыва поставок, по-

могает принимать объективные взвешен-

ные решения для поддержки сбалансиро-

ванного развития логистической деятель-

ности.  

Последовательность реализации 

функций логистического риск-менедж-

мента представим в виде следующей 

схемы (рис. 1). 

 

 
Рисунок 1 – Циклическая последовательность реализации  

логистического риск-менеджмента 

Figure 1 – Cyclical sequence of logistics risk management implementation 

 

Представленная последователь-

ность образует замкнутый цикл управле-

ния, где результаты мониторинга и кор-

ректировки становятся исходными дан-

ными для нового витка идентификации 

рисков. Такой подход обеспечивает адап-

тивность системы риск-менеджмента к из-

меняющимся условиям внешней среды и 

внутренним трансформациям бизнес- 

процессов. 

Важно подчеркнуть, что эффектив-

ность данной системы напрямую зависит 

от качества информационного обеспече-

ния на каждом этапе и профессиональной 

компетентности специалистов, принима-

ющих решения.  
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Использование современных циф-

ровых инструментов аналитики и прогно-

зирования существенно повышает точ-

ность оценок и обоснованность управлен-

ческих решений в области логистиче-

ского риск-менеджмента. 

С методической точки зрения в 

практике логистического риск-менедж-

мента более конструктивную роль приоб-

ретают управленческие действия, направ-

ленные на предотвращение/исключение 

возникновения рисковой ситуации. Даже 

если воздействие риска на логистическую 

деятельность минимизируется, например, 

за счет страхования, передачи части риска 

третьим лицам и др., полностью исклю-

чить вероятность наступления угрозы при 

организации поставок в определенных ре-

гионах из-за политической и прочей не-

стабильности невозможно. В таких слу-

чаях целесообразно прекратить логисти-

ческую деятельность в данных местах.  

В работе использовались методы си-

стемного анализа и сравнительного изу-

чения. Анализ показывает, что интегра-

ция методов управления рисками на этапе 

проектирования логистической системы 

способствует созданию надежных меха-

низмов предупреждения угроз. Таким об-

разом, новизна данной работы заключа-

ется в предложении методов интеграции 

системного анализа и вероятностного 

подхода для оптимизации систем поста-

вок на основе инструментария логистиче-

ского риск-менеджмента, что отражает 

соответствие современным вызовам, с ко-

торыми сталкиваются компании в усло-

виях глобальной экономики и неопреде-

ленности. 

Рассматривая категорию риска, при-

менительно к логистической деятельно-

сти, отметим то обстоятельство, что риски 

представляют собой характеристику этой 

деятельности в ситуации неизбежного вы-

бора, отображающую неопределенность 

будущих результатов и вероятность благо-

приятных и негативных последствий 

управленческих действий. 

Несмотря на все многообразие рис-

ков в логистической деятельности, эти 

риски могут быть классифицированы и 

разделены на упорядоченные группы в за-

висимости от выбранных критериев, что, 

во-первых, позволяет определить место 

конкретного риска в общей системе рис-

ков, во-вторых, дает возможность систе-

матизировать все риски по определенным 

критериям, в-третьих, позволяет найти 

оптимальный метод анализа, оценки и 

управления для каждого риска. Их можно 

дифференцировать следующим образом: 

– риски материальных потерь, кото-

рые проявляются в непредусмотренных 

проектом дополнительных затратах или 

прямых потерях имущества, оборудова-

ния, товаров и т. д.; 

– «риски финансовых потерь, свя-

занные с прямым денежным ущербом, 

вызванным непредусмотренными плате-

жами, выплатой штрафов, уплатой допол-

нительных налогов, потерей денежных 

средств и ценных бумаг. Эти риски свя-

заны также с недополучением или непо-

лучением денег из предусмотренных ис-

точников, невозвратом долгов, неоплатой 

покупателем товаров, уменьшением вы-

ручки вследствие снижения цен на реали-

зуемые товары, работы и услуги, инфля-

цией, изменением валютного курса рубля, 

дополнительным к узаконенному изъя-

тием средств предприятий в федеральный 

(региональный, местный) бюджет, замо-

раживанием счетов, отсрочкой выплаты 

долгов, несвоевременной выдачей 

средств» [1]; 

– риски трудовых потерь, связанные 

с потерями рабочего времени, вызван-

ными случайными, непредвиденными со-

бытиями; 

– риски потери времени, связанные 

с замедлением процесса деятельности 

предприятия по сравнению с тем, как он 

был намечен; 

– риски специальных видов потерь, 

связанные с возможностью нанесения 

ущерба здоровью, жизни людей, окружа-

ющей среде, престижу предприятия, а 

также с другими неблагоприятными со-

циальными и морально-психологиче-

скими последствиями. 
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Поскольку современные системы 

поставок функционируют в условиях не-

полной информации, управление рисками 

становится особенно актуальным. Не-

предсказуемые изменения в спросе, коле-

бания цен на ресурсы, задержки в постав-

ках и другие факторы могут существенно 

влиять на общую эффективность логисти-

ческих процессов. В таком контексте 

важно не только идентифицировать и 

классифицировать риски, но и разрабо-

тать гибкие стратегии их управления, ко-

торые позволят минимизировать негатив-

ные последствия.  

Обсуждение 

В данной статье основные исследо-

вательские вопросы касаются понимания 

логистических систем и идентификации 

основных рисков, с которыми они сталки-

ваются.  

Традиционно логистические си-

стемы определяют как комплексные 

структуры и процессы, обеспечивающие 

управление потоками товаров, информа-

ции и ресурсов от точки происхождения 

до места потребления, и включают в себя 

такие функции, как управление запа-

сами, транспортировка грузов, управле-

ние закупками и заказами, поддержание 

стандартов обслуживания потребителей.  

Основные риски в логистических 

системах, влияющие на эффективность и 

надежность доставки, основаны на таких 

факторах, как перебои в поставках, изме-

нения в спросе, колебания цен, а также 

геополитические и экологические 

угрозы.  

На наш взгляд, риски в логистиче-

ских системах можно классифицировать 

следующим образом. 

Транспортные риски – связаны с по-

ломками транспортных средств, просто-

ями из-за загруженности сети и задерж-

ками поставок. 

Персональные риски – проявляются 

в некачественной работе сотрудников. 

Риски потерь – включают кражи 

грузов. 

Непредвиденные обстоятельства 

(форс-мажор) – возникают из-за невоз- 

можности исполнения обязательств, вы-

званной природными или техногенными 

катастрофами. 

Координационные риски – связаны с 

неэффективным взаимодействием между 

участниками логистических операций. 

В рамках развития критической ин-

фраструктуры, особенно в базовых отрас-

лях, таких как энергетика и транспорт, 

управление рисками становится неотъем-

лемой частью логистического менедж-

мента.  

В рамках современного научного 

дискурса еще не сформировалась единая 

точка зрения на проблему трактовки риск-

менеджмента в логистике, что отражает 

сложности и многообразие подходов к их 

анализу и управлению.  

Термины и определения, представ-

ленные в стандарте ГОСТ Р 51897-2011 [2], 

отражают современные понимания риск-

менеджмента, способствуя формирова-

нию единого подхода к оценке и управле-

нию рисками в логистике. Указанные тер-

мины определяют ключевые аспекты про-

цессов управления рисками, включая их 

идентификацию, оценку и разработку 

стратегий для минимизации негативных 

последствий, связанных с неопределенно-

стью, влияющей на достижение организа-

ционных целей. 

«Риск – следствие влияния неопре-

деленности на достижение поставленных 

целей». 

«Менеджмент риска – скоординиро-

ванные действия по управлению рисками 

внутри организации». 

«Идентификация риска – процесс 

определения и описания элементов риска». 

«Оценка риска – процесс, охватыва-

ющий идентификацию и анализ рисков». 

«Событие – возникновение измене-

ний в специфическом наборе условий, ко-

торые могут обострить риск». 

«Источник риска – объекты или де-

ятельности, способные повышать риск». 

Политика в области менеджмента 

риска – общее намерение и направления 

деятельности организации в области 

управления рисками. 
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План менеджмента риска – описа-

ние деятельности и мероприятий в рамках 

риск-менеджмента [2]. 

Согласно стандарту ГОСТ Р 51897-

2011 «Менеджмент риска. Термины и 

определения», риск в контексте логи-

стики, с нашей точки зрения, можно трак-

товать как следствие влияния неопреде-

ленности на достижение заданных целей.  

Таким образом, использование тер-

мина «менеджмент риска» подразумевает 

необходимость выработки единого под-

хода к управлению рисками, что позволит 

минимизировать негативные последствия 

и достигать поставленных целей в обла-

сти логистики. 

В России некоммерческим партнер-

ством «Русское общество управления 

рисками» разработаны рекомендации по 

стандартизации, которые рассматривают 

принципы оценки эффективности меро-

приятий, направленных на обработку рис-

ков. «Основной задачей при планирова-

нии процессов управления риском в раз-

личных организациях является поиск 

наиболее подходящих и действенных ин-

струментов снижения рисков. После за-

вершения этапа анализа рисков в про-

цессе менеджмента риска разработчик по-

лучает информацию о присущих рисках 

организации и разнице между этими рис-

ками и допустимым уровнем. Для тех рис-

ков, которые выше допустимого уровня, 

необходимо разработать план обработки 

риска. Он состоит из комплекса меропри-

ятий по воздействию на риск. При этом, 

как правило, существует несколько меро-

приятий, которые могут снизить один и 

тот же риск. Для выбора наиболее эффек-

тивных мероприятий применяются прин-

ципы оценки эффективности воздействий 

на риски» [3]. 

Согласно данному стандарту [3] ре-

комендации заключаются в необходимо-

сти координации действий между всеми 

участниками процесса управления рис-

ками: от менеджеров проектов до разра-

ботчиков стандартов. Стандартизация в 

области риск-менеджмента помогает со-

здать единое информационное поле, в 

котором будет возможно эффективно 

оценивать и обрабатывать риски, обеспе-

чивая устойчивость и надежность логи-

стических систем. 

Ряд авторов акцентирует внимание 

на важности интеграции риск-менедж- 

мента в общую стратегию управления ло-

гистикой. Другие исследования указы-

вают на недостаточную разработанность 

практических инструментов, позволяю-

щих применять риск-менеджмент на 

уровне логистических систем.  

С. Г. Минина, Ю. В. Лазич акценти-

руют внимание на разработке законода-

тельных инициатив для поддержки внед-

рения риск-менеджмента в критическую 

инфраструктуру, подчеркивая его роль в 

обеспечении безопасности и надежности 

логистических операций [4]. 

Е. В. Савоскина, Н. А. Лихач иссле-

дуют управление рисками в логистиче-

ских системах, подчеркивая важность 

разработки эффективных методов управ-

ления рисками и построения адаптивной 

логистической системы, способной мини-

мизировать отрицательные последствия. 

Используют функциональный и процесс-

ный подходы для интеграции управления 

рисками в логистику с целью повышения 

общей эффективности цепей поставок [5].  

О. А. Кровец рассматривает управ-

ление рисками в логистике, упоминая раз-

личные их категории и методы минимиза-

ции, такие как диверсификация, передача, 

лимитирование и страхование. Автор ак-

центирует внимание на том, что каче-

ственное управление рисками в логистике 

во многом зависит от человеческого фак-

тора и требует комплексного подхода к 

совершенствованию логистических си-

стем [6].  

Многие отечественные авторы [7] 

придерживаются такой точки зрения, что 

традиционные методы управления це-

пями поставок нуждаются в обновлении с 

учетом современных вызовов, таких как 

пандемия и геополитические изменения. 

Основные тезисы включают необходи-

мость идентификации и оценки рисков, 

применение методологии SMAUG для их 



99 

 

2025 № 4 Vestnik of Rostov State University of Economics (RINH) 

анализа, а также использование различ-

ных методов управления, таких как стра-

хование, диверсификация и внедрение 

технологий [8]. 

 В. В. Борисова представляет описа-

ние влияния санкционных войн на логи-

стику, включая изменение в цепочках по-

ставок, в схемах грузоперевозок и базиро-

вании логистических центров. «Среди 

причин нарушения сбалансированности 

цепочек поставок эксперты выделяют… 

повышение стоимости перевозок в связи с 

ростом цен на топливо». Это подчерки-

вает необходимость внедрения риск- 

менеджмента для адаптации к изменяю-

щимся условиям [9]. 

Некоторые исследователи подчер-

кивают стратегическую ценность инве-

стиций в управление рисками как способ 

повышения конкурентоспособности и 

надежности логистических операций.  

Интеграция инструментов управле-

ния рисками в стратегию управления ло-

гистикой является ключевым фактором, 

способствующим снижению вероятности 

сбоев в логистических процессах. Страте-

гическое инвестирование в управление 

рисками представляет собой необходи-

мый шаг для организаций, позволяющий 

укрепить их устойчивость к внешним 

угрозам и повысить общее качество логи-

стических операций. 

В исследовании выделены основные 

направления анализа рисков, включаю-

щие выявление, классификацию и оценку 

рисков, а также анализ критической ин-

фраструктуры. Цель данного анализа за-

ключается в создании списка потенциаль-

ных угроз, понимании механизмов их 

возникновения и разработке основ для 

внедрения мер по минимизации рисков. 

Выявление рисков осуществляется 

через идентификацию потенциальных 

угроз на каждом этапе логистической це-

почки, начиная от закупки и заканчивая 

доставкой, включая такие аспекты, как 

складирование, транспортировка и управ-

ление запасами. В классификации рисков 

выявленные угрозы группируются по ка-

тегориям, например, операционные, фи-

нансовые, экологические, технологиче-

ские, риски, связанные с человеческим 

фактором, а также риски, касающиеся без-

опасности критической инфраструктуры. 

Оценка рисков включает в себя 

определение вероятности наступления 

каждого риска и степени его потенциаль-

ного ущерба для логистической системы 

и инфраструктуры. В рамках анализа кри-

тической инфраструктуры особое внима-

ние уделяется рискам, которые могут за-

тронуть объекты критической инфра-

структуры, такие как транспортные узлы, 

энергетические системы и системы связи, 

используемые в логистике. 

Цель анализа сводится к созданию 

исчерпывающего списка потенциальных 

угроз, пониманию механизмов их возник-

новения и развития, определению наибо-

лее уязвимых элементов системы, а также 

формированию основы для дальнейшего 

внедрения мер, направленных на миними-

зацию рисков и повышение устойчивости 

логистических операций. 

В таблице 1 представлены основные 

типы рисков, с которыми сталкиваются 

логистические системы, их характери-

стики и возможные последствия.  
 

Таблица 1 – Типы рисков в логистических системах 

Table 1 – Types of risks in logistics systems 
 

Тип риска Описание 

Операционные риски Связаны с нарушениями в транспортировке, складировании и распределе-
нии товаров 

Внешние факторы Изменения в законодательстве, экономическая нестабильность, природ-
ные катастрофы 

Риски информацион-
ных технологий 

Угрозы кибератак, несанкционированного доступа к данным и потери ин-
формации 

Репутационные 
риски 

Возникают в результате ненадлежащего обслуживания клиентов, задер-
жек в поставках 
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Для обеспечения эффективной ра-

боты логистических систем необходимо 

проводить регулярный анализ рисков, что 

позволит повысить безопасность процес- 

сов, предотвратить потенциальные убытки 

и сохранить репутацию компании. 

 

Таблица 2 – Примеры рисков в логистике и их статистические показатели 

Table 2 – Examples of risks in logistics and their statistical indicators 
 

Тип риска Пример Статистические/отчетные данные 

Операционные Простой транспорта: задержки на 

погрузочно-разгрузочных работах, 

простои на границе 

Статистика простоя в днях или часах, 

данные о времени оформления докумен-

тов 

Технические Поломка транспортного средства: 

аварии, сбои в работе складского 

оборудования 

Статистика поломок, среднее время про-

стоя на ремонт, статистика аварийности 

Внешние Погодные условия: шторм, наводне-

ние, снегопад, блокирующие дороги 

Данные о влиянии погодных условий на 

сроки доставки (задержки, отмены рейсов) 

Коммерческие Неплатежеспособность клиента: 

риск невыплаты за услуги 

Процент просроченных платежей, стати-

стика по работе с дебиторской задолжен-

ностью 

Управленческие Неэффективное управление запа-

сами: неправильное планирование 

объемов, излишки или дефицит 

Данные об обороте запасов, процент 

списания товаров из-за истечения срока 

годности 

 

Оценка влияния риск-менеджмента 

на безопасность логистических процес-

сов показывает, насколько система 

управления рисками минимизирует нега-

тивные события (задержки, потери, ава-

рии), повышая надежность и бесперебой-

ность цепочек поставок, что в конечном 

итоге способствует достижению целей 

компании. Для оценки используются 

метрики, такие как снижение количества 

инцидентов, сокращение времени про-

стоя, уменьшение финансовых потерь и 

повышение уровня удовлетворенности 

клиентов [10]. 
 

Таблица 3 – Оценка влияния риск-менеджмента на безопасность  

логистических процессов [10] 

Table 3 – Assessment of the impact of risk management on the security  

of logistics processes [10] 
 

Параметр Описание Метод оценки 

Количество  

инцидентов 

Снижение числа сбоев в логистических 

операциях (поломка транспорта, 

ошибки в обработке) 

Анализ данных до и после 

внедрения риск-менеджмента 

Время простоя Уменьшение времени, когда груз или 

транспорт не перемещаются 

Сбор статистической инфор-

мации 

Финансовые потери Сокращение затрат, связанных с устра-

нением последствий рисков (например, 

повреждение товара) 

Опрос заинтересованных сто-

рон 

Уровень  

удовлетворенности 

клиентов 

Повышение лояльности клиентов за 

счет соблюдения сроков и сохранности 

грузов 

Использование качественных 

и количественных методов 

 

Внедрение управления рисками в 

логистические процессы способствует 

значительным улучшениям как в опера-

ционной эффективности, так и в общей 

клиентской удовлетворенности. Оценка 

по ключевым параметрам демонстрирует 

уменьшение числа инцидентов, сокраще-

ние времени ожидания и снижение 
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финансовых потерь, что в совокупности 

способствует росту удовлетворенности 

клиентов. 

В современных условиях междуна-
родной торговли, особенно в контексте 
поставок товаров в Россию, компании 
сталкиваются с новыми вызовами, обу-
словленными ограничениями и измене-
ниями в финансовых системах. Адапта-
ция к данным условиям требует проце-
дуры риск-менеджмента в логистической 
деятельности. «Торговля с Китаем, не-
смотря на спад на 7 % в начале 2025 г., 
все еще остается основным направле-
нием в международной логистике. Од-
нако сокращение закупок связано не с 
уменьшением китайского экспорта, а с 
падением потребительской способности 
в России, что обусловливает необходи-
мость внедрения стратегий, позволяю-
щих минимизировать финансовые риски. 
Введение средних сроков доставки, со-
ставляющих один день при авиаперевоз-
ках, подчеркивает важность быстроты 
оборачиваемости ресурсов. Многие ком-
пании выбирают небольшие партии това-
ров для быстрой реализации, что также 
способствует снижению рисков, связан-
ных с хранением» [11]. 

Импорт брендовых товаров стано-
вится сложнее из-за ограничений на па-
раллельный импорт и необходимости ло-
гистических решений через третьи 
страны. Дорогостоящие схемы, такие как 
ввод через третьи страны и косвенные ре-
экспорты, увеличивают логистические 
расходы и требуют тщательной прора-
ботки каждого конкретного случая. Опти-
мальным решением в новых условиях 
оказывается агентский договор, позволя-
ющий минимизировать транзакционные 
издержки и ускорить проход платежей. 

В России несколько логистических 
компаний интегрируют инструменты 
риск-менеджмента в свою деятельность. 
К числу таких организаций относятся 
«Деловые линии» [12], CDEK [13] и 
«КЛМ Логистика» [14]. 

Компания «Деловые линии» исполь-
зует комплексный подход к управлению 
рисками, который включает в себя мони- 

торинг состояния транспортных средств, 
анализ маршрутов и оценку потенциаль-
ных угроз для выполнения доставок. Они 
внедрили системы управления, которые 
предсказывают риски, исходящие от по-
годных условий и состояния дорог, что 
позволяет значительно сократить время 
простоя и минимизировать задержки. 

CDEK активно применяет аналити-
ческие инструменты для оценки рисков в 
логистических цепочках. Использование 
данных для прогнозирования спроса и 
уменьшения неопределенности в про-
цессе доставки позволяет компании более 
эффективно планировать запасы и сни-
жать влияние внешних факторов на опе-
рационные процессы. Это подтвержда-
ется рядом исследований, указывающих 
на важность данных в современном биз-
несе [13]. 

«КЛМ Логистика» также использует 
передовые технологии для управления 
рисками, включая системы GPS для от-
слеживания грузов и аналитические ин-
струменты для оценки рисков на каждом 
этапе логистического процесса. Данный 
подход дает возможность своевременно 
реагировать на потенциальные проблемы 
и оптимизировать маршруты доставки, 
что, как показано в исследованиях, приво-
дит к повышению общей эффективности 
логистических операций [14]. 

Таким образом, данные компании 
активно внедряют инструменты риск- 
менеджмента в свои логистические про-
цессы, что позволяет повысить уровень 
надежности и эффективность операций. 
Это подчеркивает необходимость даль-
нейшего исследования и интеграции та-
ких подходов в более широкие практики 
управления логистическими рисками. 

В рамках исследования предлага-
ется новый метод, основанный на инте-
грации модели управления рисками на 
этапе проектирования логистических си-
стем. Этот метод включает применение 
системного анализа и теории вероятно-
стей для предварительного учета возмож-
ных рисков и минимизации их послед-
ствий. Он может включать следующие 
ключевые аспекты (рис. 2). 
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Рисунок 2 – Метод управления рисками в логистической системе 

Figure 2 – Risk management method in the logistics system 

 

Следовательно, такое комплексное 

решение обеспечит более высокий уро-

вень устойчивости логистических систем 

к различным угрозам, повысит безопас-

ность и эффективность операций, а также 

укрепит конкурентоспособность компа-

ний. Разберем предложенный нами метод 

управления рисками в логистической си-

стеме на примере логистической компа-

нии CDEK. 

Первый этап – «Комплексный ана-

лиз и математическое моделирование 

рисков», начинается с тщательной систе-

матизации всех потенциальных угроз ло-

гистических процессов. Специалисты 

CDEK проводят детальный аудит опера-

ционной деятельности, выявляя критиче-

ские точки уязвимости в цепи поставок. 

Ключевые категории рисков 

Задержки в доставке из-за транс-

портных проблем 

Влияние погодных условий на сроки 

выполнения заказов 

Изменения законодательного регу-

лирования 

Технические сбои в системах отсле-

живания 

Пиковые нагрузки в сезонные пери-

оды 

Для каждой категории рисков разра-

батываются специализированные матема-

тические модели, которые позволяют си-

мулировать различные сценарии развития 

событий. Эти модели основываются на 

исторических данных о прошлых достав-

ках, что обеспечивает высокую точность 

прогнозирования. 

Следует учесть, что, анализируя 

данные за последние три года, специали-

сты CDEK выявили устойчивую корреля-

цию между зимними месяцами и увеличе-

нием времени доставки на 18-22 % в реги-

онах Сибири и Дальнего Востока. 

После первоначального этапа сбора 

и структурирования данных компания 

CDEK переходит ко второму этапу – 

углубленному статистическому анализу с 

применением продвинутых аналитиче-

ских инструментов. Регрессионный ана-

лиз и методы исследования временных 

рядов позволяют не только определить ве-

роятность возникновения рисков, но и 

оценить масштаб их потенциального воз-

действия на логистическую систему. 

•Детальный анализ потенциальных угроз на стадии 

проектирования с использованием математических 

модельных подходов
Предварительный анализ рисков

•Оценка вероятности и воздействия различных рисков 

с применением регрессионного анализа и анализа 

временных рядов
Статистические методы

•Разработка адаптивной логистической системы с 
алгоритмами быстрого реагирования на выявленные 

риски и изменения
Системный подход

•Внедрение в текущие процессы логистики с 

обеспечением гибкости и возможности быстрого 

реагирования
Интеграция с процессами
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Таблица 4 – Этапы анализа рисков в логистической системе 

Table 4 – Stages of risk analysis in the logistics system 
 

01 

Сбор данных 

Агрегация информации из всех источников: исто-

рия доставок, отчеты водителей, метеопрогнозы 

02 

Категоризация 

Классификация рисков по типам, географии 

и потенциальному влиянию на операции 

04 

Моделирование 

Построение математических моделей для симуля-

ции различных сценариев развития событий 

04 

Валидация 

Проверка точности моделей на историче-

ских данных и корректировка параметров 

 

 

 
 

Рисунок 3 – Статистический анализ и его влияние на операционную эффективность 

Figure 3 – Statistical analysis and its impact on operational efficiency 

 

Статистические данные становятся 

основой для проактивных мер. Например, 

если анализ указывает на увеличение ве-

роятности задержек на 25 % в определен-

ные месяцы, логистический центр 

заблаговременно увеличивает резервный 

парк транспортных средств и планирует 

дополнительные человеческие ресурсы. 

Такой подход позволяет предотвратить 

проблемы до их возникновения. 

 

 
Рисунок 4 – Системный подход к адаптации логистической системы предприятия 

Figure 4 – Asystematic approach to the adaptation of the logistics system of the enterprise 
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Адаптивная логистическая система 

CDEK представляет собой интеллекту-

альную платформу, которая непрерывно 

обучается на основе новых данных. Каж-

дый случай задержки или успешного пре-

одоления препятствия анализируется и 

интегрируется в базу знаний, что посто-

янно повышает эффективность алгорит-

мов принятия решений. 

Завершающий этап методологии 

управления рисками предполагает созда-

ние единой информационной экосистемы, 

которая объединяет все компоненты логи-

стической цепи в режиме реального вре-

мени. Программная платформа CDEK ин-

тегрирует данные от систем GPS-

мониторинга, складских комплексов, 

пунктов выдачи заказов и службы под-

держки клиентов. Благодаря централизо-

ванной системе менеджеры получают 

мгновенный доступ к актуальной инфор-

мации о состоянии каждого заказа, теку-

щих рисках и доступных ресурсах для их 

нейтрализации. Это позволяет принимать 

обоснованные решения за считанные ми-

нуты, корректировать графики доставки и 

перераспределять нагрузку между логи-

стическими центрами. 

Комплексный метод управления 

рисками, реализованный в логистической 

системе CDEK, демонстрирует синерге-

тический эффект от объединения матема-

тического моделирования, статистиче-

ского анализа и современных информаци-

онных технологий.  

Система не только минимизирует 

потенциальные угрозы, но и создает кон-

курентное преимущество через повыше-

ние надежности и предсказуемости логи-

стических операций. 

 

 

Рисунок 5 – Синергетический эффект интеграции математического моделирования  

и информационных технологий в управлении рисками 

Figure 5 – The synergetic effect of integrating mathematical modeling and information 

technology in risk management 

 

Успешная реализация данной мето-

дологии подтверждает, что инвестиции в 

системы управления рисками окупаются 

через улучшение качества обслуживания 

клиентов, снижение непроизводительных 

затрат и укрепление репутации компании 

на высококонкурентном рынке логисти-

ческих услуг. 

Результаты исследования 

В результате проведенного анализа 

выявлены главные риски, с которыми 

сталкиваются логистические системы, 

включая операционные, финансовые, эко-

логические и технологические. Установ-

лено, что интеграция инструментов риск-

менеджмента в логистические процессы 

не только позволяет идентифицировать и 

минимизировать потенциальные угрозы, 

но и улучшает адаптивность систем к из-

менениям во внешней среде. Проведен-

ные исследования показали, что успеш-

ное управление рисками может привести 

к снижению затрат на 20 % за счет опти-

мизации операционных процессов и по-

вышения уровня безопасности логистиче-

ских операций. 

Анализ показал, что цифровая 

трансформация логистической деятельно-

сти создает двойственный эффект: с од-

ной стороны, она позволяет минимизиро-

вать традиционные риски через автомати-

зацию и аналитику больших данных, с 

Проактивность вместо 
реактивности

•Предупреждение проблем 

до их возникновения 

снижает стресс для всех 

участников цепи поставок

Непрерывное 
совершенствование

•Самообучающиеся 

алгоритмы постоянно 

улучшают качество 

прогнозов и решений

Масштабируемость 
решения

•Методология может быть 

адаптирована для компаний 

различного размера и 

специализации
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другой стороны, порождает новые риско-

вые ситуации, связанные с обработкой 

массивов данных и решением многокри-

териальных задач. 

Установлено, что эффективность 

системы риск-менеджмента напрямую за-

висит от качества информационного обес-

печения на каждом этапе и профессио-

нальной компетентности специалистов. 

Циклическая последовательность реали-

зации логистического риск-менеджмента 

образует замкнутый контур управления, 

где результаты мониторинга становятся 

исходными данными для нового витка 

идентификации рисков, обеспечивая 

адаптивность системы к изменяющимся 

условиям. 

Заключение 

В условиях глобальных геоэкономи-

ческих и цифровых трансформаций проек-

тирование современных цепей поставок 

должно базироваться на методологии ло-

гистического риск-менеджмента. Выдви-

нутая гипотеза полностью подтвердилась: 

системная интеграция инструментария 

управления рисками на этапах проектиро-

вания цепей поставок является не просто 

желательной, а критически необходимой 

мерой для обеспечения устойчивости и 

конкурентоспособности логистических 

систем. 

Новизна работы заключается в обос-

новании роли цифровых технологий как 

двустороннего фактора – инструмента ми-

нимизации рисков и одновременно источ-

ника новых угроз. Предложенный ком-

плексный подход к интеграции риск- 

менеджмента в управление логистической 

деятельностью с акцентом на безопасно-

сти критической инфраструктуры демон-

стрирует синергетический эффект от объ-

единения математического моделирова-

ния, статистического анализа и современ-

ных информационных технологий. 

Практическая значимость исследо-

вания подтверждается успешной апроба-

цией разработанной методологии на при-

мере ведущих российских логистических 

компаний. Результаты показывают, что 

инвестиции в системы управления 

рисками окупаются через улучшение ка-

чества обслуживания клиентов, снижение 

непроизводительных затрат и укрепление 

рыночных позиций. Особенно важным яв-

ляется вывод о необходимости проактив-

ных мер: предотвращение рисковых ситу-

аций более эффективно, чем минимиза-

ция их последствий. 

Современные вызовы, включая 

санкционное давление, изменения в меж-

дународной торговле и необходимость 

адаптации к новым условиям финансовых 

систем, делают внедрение комплексного 

риск-менеджмента стратегическим импе-

ративом для логистических компаний. 

Дальнейшие исследования должны быть 

направлены на развитие методов интегра-

ции искусственного интеллекта и машин-

ного обучения в системы управления ло-

гистическими рисками, что позволит по-

высить точность прогнозирования и эф-

фективность принятия управленческих 

решений в условиях возрастающей не-

определенности. 

Рекомендуется дальнейшее разви-

тие законодательных инициатив и под-

держка научных исследований в области 

риск-менеджмента, что позволит суще-

ственно повысить эффективность и без-

опасность логистики в условиях глобаль-

ной неопределенности. 
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