
10 
 

 

2025 № 3 Вестник Ростовского государственного экономического университета (РИНХ) 

РАЗДЕЛ 1. ЦИФРОВАЯ ЭКОНОМИКА 

 

 

Научная статья 
 

https://doi.org/10.54220/v.rsue.1991-0533.2025.91.3.001 
УДК 658.7.01 

 

ИССЛЕДОВАНИЕ РИСКОВ И УГРОЗ ПРИ ВНЕДРЕНИИ  

ЦИФРОВЫХ ТЕХНОЛОГИЙ В КРЕДИТНО-ФИНАНСОВОЙ СФЕРЕ  
 

Дмитриев А. В.1* 
1 Северо-Западный институт управления –  

филиал РАНХиГС при Президенте РФ,  

Санкт-Петербург, Россия 

* dmitriev-av@ranepa.ru 
 

Аннотация. Введение. В статье обсуждаются вопросы обеспечения экономической 

безопасности в условиях внедрения цифровых технологий в деятельность предприятий и 

организаций, анализируются сопутствующие этому процессу различные риски и угрозы. 

Материалы и методы. Исследуются основные задачи, связанные с разработкой и внед-

рением современных цифровых технологий и стимулированием инновационного разви-

тия организаций с позиции активного развития цифровой экономики. Результаты иссле-

дования. Делается акцент на том, что в настоящее время вопросы изучения влияния эф-

фектов цифровой экономики и направлений нейтрализации ее рисков и угроз рассматри-

ваются не только на государственном уровне, но и на уровне отдельных хозяйствующих 

субъектов. Обосновывается необходимость внедрения инструментов цифровой экономи-

ки на микроуровне с точки зрения повышения конкурентоспособности предприятий и ор-

ганизаций, что позволяет увеличить скорость обслуживания клиентов, повысить эффек-

тивность процесса товародвижения и предоставления широкого спектра сопутствующих 

услуг, что, в свою очередь, является залогом востребованности организации на рынке и 

обеспечивает необходимый уровень экономической безопасности. При этом относитель-

но современных экономических условий цифровая экономика рассматривается не только 

как один из факторов укрепления и обеспечения экономической безопасности предприя-

тий и организаций, но и как подсистема их цифровой безопасности, являющейся неотъ-

емлемым элементом комплексной безопасности хозяйствующего субъекта, которая, по-

мимо этого, включает кадровую, информационную, технико-технологическую, правовую, 

экологическую и другие виды безопасности. Обсуждение и заключение. Исследуются 

сущность и содержание современных цифровых рисков и угроз, а также проводится их 

систематизация по ряду классификационных признаков, в том числе по виду риска, по 

уровню возникновения, по вероятности наступления риска, по скорости нарастания рис-

ка, по продолжительности воздействия, по степени убытка от воздействия риска. Уделено 

внимание специфике использования инструментов цифровой безопасности организаций. 
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безопасность, риски и угрозы безопасности, цифровые технологии, цифровые инструмен-
ты, банковский сектор. 
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Abstract. Introduction. The article discusses the issues of ensuring economic security in 

the context of the introduction of digital technologies in the activities of enterprises and organi-

zations and analyzes the various risks and threats associated with this process. Materials and 

methods. The main tasks associated with the development and implementation of modern digital 

technologies and stimulating the innovative development of organizations from the standpoint of 

active development of the digital economy are studied. Research results. Emphasis is placed on 

the fact that at present, issues of studying the influence of the effects of the digital economy and 

directions for neutralizing its risks and threats are considered not only at the state level, but also 

at the level of individual economic entities. The need to introduce digital economy tools at the 

micro level is substantiated in terms of increasing the competitiveness of enterprises and organi-

zations, which allows increasing the speed of customer service, increasing the efficiency of the 

goods distribution process and providing a wide range of related services, which, in turn, is the 

key to the organization's demand in the market and ensures the necessary level of economic se-

curity. At the same time, in relation to modern economic conditions, the digital economy is con-

sidered not only as one of the factors for strengthening and ensuring the economic security of 

enterprises and organizations, but also as a subsystem of their digital security, which is an inte-

gral element of the comprehensive security of an economic entity, which, in addition, includes 

personnel, information, technical and technological, legal, environmental and other types of se-

curity. Discussion and conclusion. The essence and content of modern digital risks and threats 

are studied, and they are systematized according to a number of classification features, including 

by type of risk, by level of occurrence, by probability of risk occurrence, by rate of risk increase, 

by duration of impact, by degree of loss from risk impact. Attention is paid to the specifics of 

using digital security tools of organizations. 
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Введение  

В соответствии со Стратегией эко-

номической безопасности РФ до 2030 г., 

одной из основных задач в сфере разра-

ботки и внедрения современных техно-

логий и стимулирования инновационно-

го развития является развитие техноло-

гий цифровой экономики, что обеспечи-

вает укрепление конкурентных позиций 

Российской Федерации на глобальных 

рынках. 

Стоит отметить, что вопрос изуче-

ния цифровой экономики последние не-

сколько лет остро поднимается с точки 
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зрения нейтрализации рисков и угроз не 

только на государственном уровне, но и 

на уровне отдельных хозяйствующих 

субъектов. Современный этап техноло-

гического развития устанавливает новые 

цифровые тенденции, которые требуют 

от экономических субъектов активно 

внедрять инновационные решения в сво-

ей деятельности.  

Чтобы оставаться конкурентоспо-

собными, предприятия и организации по 

всему миру внедряют в свою работу 

цифровые технологии. Скорость обслу-

живания клиентов, быстрая доставка 

продуктов, предоставление широкого 

функционала необходимых услуг, со-

бранных в одном месте, – все это реалии 

современного мира, к которым стремятся 

организации, чтобы оставаться востребо-

ванными на рынке и обеспечивать необ-

ходимый уровень экономической без-

опасности [1]. 

Сегодня цифровая экономика зани-

мает отдельное место и в стратегии раз-

вития большинства предприятий. Внед-

рение искусственного интеллекта и со-

здание отдельных цифровых платформ 

позволяет не только выделить организа-

цию среди других, тем самым делая ре-

кламу, но и приумножать выручку орга-

низаций в несколько раз. Именно поэто-

му с каждым годом организации закла-

дывают в свой бюджет все больше рас-

ходов на цифровое развитие, тем самым 

проживая процесс цифровизации и циф-

ровой трансформации [2]. 

В современных экономических 

условиях цифровая экономика представ-

ляет собой один факторов укрепления и 

обеспечения экономической безопасно-

сти предприятий и организаций и входит 

в подсистему их цифровой безопасности 

(ЦБ), являющейся неотъемлемым эле-

ментом комплексной безопасности хо-

зяйствующего субъекта наряду с кадро-

вой, информационной, технико-техноло- 

гической, правовой, экологической и 

другими видами безопасности [3].  

Целью исследования является 

обоснование направлений нейтрализации 

рисков и угроз экономической и инфор-

мационной безопасности при внедрении 

в деятельность предприятий и организа-

ций различных современных инструмен-

тов цифровой экономики. 

Материалы и методы  

Существует довольно много подхо-

дов к трактовке термина «цифровая без-

опасность», которые связаны с рассмот-

рением ЦБ в качестве объективной реаль-

ности, позволяющей найти пути иннова-

ционного развития организации [10], фак-

тора повышения эффективности деятель-

ности организации за счет более полного 

и широкого применения возможностей 

различных методов и технологий обра-

ботки экономической информации [13], 

современного инструментария, позволя-

ющего эффективно управлять множе-

ством процессов в экономике [7]. 

Кроме того, вопросам использова-

ния цифровых технологий с целью обес-

печения экономической безопасности 

предприятий и организаций также посвя-

щен целый ряд научных исследований.  

Работы [6, 8] связаны с выявлением 

совокупности факторов, оказывающих 

влияние на принятие решений промыш-

ленными субъектами о внедрении совре-

менных цифровых технологий на базе 

искусственного интеллекта, что позволя-

ет оценить эффекты по замещению и до-

полнению когнитивных способностей у 

сотрудников предприятий и исследовать 

перспективы получения конкурентных 

преимуществ на этой базе.  

Авторы [9] рассматривают цифро-

визацию с позиции одной из важнейших 

тенденций в развитии общества, которая, 

наряду с целым рядом положительных 

последствий для экономической дея-

тельности, сопровождается целым рядом 

вызовов и угроз, достаточно серьезно 

влияющих на ход экономических про-

цессов. Исследователи подчеркивают, 

что цифровизацию можно рассматривать, 

с одной стороны, как трансформацию 

любой информации в цифровой формат, 

предполагающий в дальнейшем эффек-

тивное использование данных, представ-
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ленных в цифровой форме, с другой сто-

роны, как цифровую форму, порождаю-

щую набор новых вызовов, угроз, отри-

цательных последствий и рисков, опре-

деляющих необходимость совершен-

ствования системы кибербезопасности 

предприятий. 

В статье [12] обосновываются 

направления поиска решения проблем 

цифровизации предприятий в современ-

ных условиях неопределенности и эко-

номической турбулентности, которые 

вызваны введением все новых пакетов 

санкций, запретов и ограничений со сто-

роны западных стран и изменениями в 

геополитическом и геоэкономическом 

мировом ландшафте. Авторы подчерки-

вают, что в сложившихся условиях кор-

ректный и взвешенный подход к выбору 

цифровых стратегий и приоритетных 

направлений цифрового развития стано-

вится важным с точки зрения реализации 

эффективного и сбалансированного 

управленческого инструментария в сфере 

промышленного менеджмента. С учетом 

глобальных трендов на цифровую транс-

формацию и возрастающего предложе-

ния программных продуктов со стороны 

ИT-разработчиков ученые обосновывают 

сферы целесообразного применения про-

граммного обеспечения в деятельности 

конкретных предприятий. 

Цифровые данные и цифровые тех-

нологии сами по себе также можно рас-

сматривать и как фактор производства в 

современных экономических условиях. 

Тем самым предопределяется процесс 

развития хозяйственной деятельности 

предприятий и их перехода на инноваци-

онные и прогрессивные методы функци-

онирования [5]. 

Процесс развития цифровой эконо-

мики можно наблюдать на разных уров-

нях, в том числе на макро-, мезо- и мик-

роуровне. В рамках деятельности от-

дельного предприятия или отдельной ор-

ганизации подобные процессы также 

имеют важное значение. При изучении 

отдельных хозяйствующих субъектов на 

микроуровне цифровизация рассматри-

вается как существенный фактор повы-

шения конкурентоспособности хозяй-

ствующих субъектов на рынке, поэтому 

обеспечение высокого уровня цифровой 

безопасности становится объективно не-

обходимым [11]. 

В настоящем исследовании под 

цифровой безопасностью как составля-

ющей экономической безопасности бу-

дет пониматься состояние защищенности 

цифровых сведений, устройств и ресур-

сов хозяйствующего субъекта, включая 

такие элементы, как личные данные, 

учетные записи, файлы, фотографии, 

безналичные и электронные деньги. 

Главной задачей внедрения цифро-

вых технологий с позиции обеспечения 

экономической безопасности становится 

оптимизация и реинжиниринг бизнес-

процессов предприятия. Однако терми-

нологически между понятиями «цифро-

визация» и «цифровая трансформация» 

есть некоторые различия. Цифровая 

трансформация – это глубокие измене-

ния, которые оказывают влияние на все 

бизнес-процессы организации. Такие 

процессы характеризуются резким сни-

жением транзакционных издержек за 

счет новых цифровых платформ, появле-

нием новых моделей деятельности. В ре-

зультате цифровой трансформации могут 

получиться абсолютно новые процессы и 

продукты. В то же время примером циф-

ровизации в компаниях может служить, 

например, установка корпоративной или 

CRM-системы. Если эта же организация 

использует системы искусственного ин-

теллекта в обучении сотрудников, 

начнется уже цифровая трансформация 

бизнеса. 

Но, как и любое нововведение, 

цифровизация несет в себе ряд угроз и 

рисков в системе обеспечения комплекс-

ной безопасности организации. Под 

угрозой следует понимать совокупность 

условий и факторов, создающих прямую 

или косвенную возможность нанесения 

ущерба. Угроза представляет собой выс-

ший уровень опасности, т. е. это опас-

ность, переходящая в практическую 
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По виду риска

Неразвитость 
цифровой 

инфраструктуры

Отсутствие 
цифровых 

инструментов

Неразвитость 
цифровых 

компетенций

По уровню 
возникновения

На входе в 
организацию

Внутри 
организации

На выходе из 
организации

По вероятности 
наступления 

риска

Очень 
низкая 

(не чаще 
1 раза 

в 2-3 года)

Низкая 
(не чаще 

1 раза в год)

Средняя 
(1-2 раза 

в полугодие)

Высокая 
(1-2 раза 
в месяц)

Очень 
высокая 
(1-2 раза 
в неделю)

По скорости 
нарастания 

риска

Очень 
низкая 

(более чем 
через год)

Низкая 
(не ранее 
чем через 

год)

Средняя 
(не ранее 
чем через 

полугодие)

Высокая 
(через месяц)

Очень 
высокая
(от 1 дня 

до 1 недели)

По 
продолжительности

воздействия

Очень 
короткое 
(от 1 дня 

до 1 недели)

Низкое 
(от 1 недели 
до 1 месяца)

Среднее 
(может 
длиться 
1 месяц)

Значительное
(от полугода 

до года)

Очень 
длительное 

(может 
длиться 

более года)

По степени 
убытка 

от воздействия 
риска

Незначи-
тельный (до 
2% годовой 
прибыли)

Заметный 
(от 2% до 

10% годовой 
прибыли)

Приемлемый 
(от 10% до 

30% годовой 
прибыли)

Существен-
ный (от 30% 

до 50% 
годовой 

прибыли)

Критический 
(от 50% 
годовой 

прибыли)

плоскость, в то время как риск – это 

лишь возможность нанесения ущерба в 

связи с реализацией угрозы. 

Существуют различные методы 

классификации угроз и рисков цифрови-

зации. Во-первых, все риски от внедре-

ния цифровых технологий можно систе-

матизировать по следующим классифи-

кационным признаками: по виду риска, 

по уровню возникновения, по вероятно-

сти наступления риска, по скорости 

нарастания риска, по продолжительности 

воздействия, по степени убытка от воз-

действия риска.  

Результаты классификации пред-

ставлены на рисунке 1. 

 

 

  

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

Рисунок 1 – Классификация рисков и методов их оценки  

при внедрении цифровых технологий [4] 

Figure 1 – Classification of risks and methods  

for assessing them when implementing digital technologies [4] 

 

Многие цифровые инструменты 

остаются невостребованными в деятель-

ности организации, что увеличивает ве-

роятность наступления риска ее цифро-

вой безопасности. В связи с этим увели-

чиваются масштабы компьютерной пре-

ступности, особенно в кредитно-финан- 

совой сфере, а также число преступле-

ний, связанных с нарушением конститу-

ционных прав и свобод человека при об-

работке персональных данных с исполь-

зованием информационно-коммуникаци- 

онных технологий. 

Как видим, большое внимание при 

внедрении цифровых технологий следует 

уделить цифровым инструментам. Циф-

ровые инструменты – это программы, 

приложения и устройства, с помощью 

которых ведется работа по взаимодей-

ствию с цифровыми данными и их защи-

те. Отсутствие и неразвитость цифровых 

инструментов – это определенные риски 

в обеспечении комплексной безопасно-

сти организации. 

Большое значение в предупрежде-

нии рисков и угроз цифровой экономики 

играют и цифровые компетенции сотруд-

ников организаций. В настоящее время в 

области управления персоналом широко 

применяется такое понятие, как цифровое 

неравенство. Особенно ярко это проявля-

ется в вопросах переподготовки сотруд-
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ников, которые в силу своего возраста 

меньше и медленнее осваивают новые 

цифровые технологии. По своему незна-

нию в использовании данных работника-

ми могут быть совершены грубые ошиб-

ки, которые повлекут за собой суще-

ственные проблемы в области цифровой и 

информационной безопасности. 

Внедрение цифровых технологий 

требует в совокупности больших финан-

совых вложений, технической оснащен-

ности и наличия цифровой культуры в 

организации. Организации необходимо 

создать условия для обеспечения цифро-

вой безопасности как с экономической 

стороны, так и с позиции технической 

оснащенности и грамотно обученного 

персонала. Можно сказать, что синергия 

данных направлений обеспечивает орга-

низации устойчивость и развитие в обла-

сти цифровой безопасности. 

Результаты исследования 

Учитывая вышеизложенное, можно 

отметить, что нейтрализация угроз циф-

ровой экономики и обеспечение цифро-

вой безопасности предприятия определя-

ется взаимодействием целого ряда со-

ставляющих: инновационной, технико-

технологической, кадровой, кибербез-

опасности. 

ИT-инфраструктура является осно-

вой для внедрения новых технологий и 

инноваций. Инновационная безопасность 

организации во многом определяет ее 

конкурентоспособность на рынке, доступ 

к информации, а также дополнительные 

возможности по удаленной работе со-

трудников и эффективному использова-

нию технологий. Это всецело можно от-

нести и к деятельности банковских орга-

низаций.  

В качестве примера можно рас-

смотреть специфику создания системы 

обеспечения цифровой безопасности 

ПАО «Сбербанк» («Сбер»), в том числе 

на основе анализа динамики затрат на 

технологическую трансформацию ука-

занной организации (рис. 2). 

 

 
 

Рисунок 2 – Затраты ПАО «Сбербанк» на технологическую трансформацию,  

млрд руб. [14] 

Figure 2 – Sberbank PJSC's costs for technological transformation,  

billion rubles [14] 
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Результаты исследования показы-

вают, что динамика затрат на технологии 

носит положительный характер. Ежегод-

но ПАО «Сбербанк» выделяет большие 

средства на инновационные разработки, 

исследования и новые технологии. Для 

сравнения, в базисном 2018 г. затраты на 

технологическую трансформацию со-

ставляли 107,9 млрд руб., что на 23 % 

меньше, чем в предыдущем 2024 г. С 

каждым годом потребность в инноваци-

онных технологиях возрастает, и банк 

активно увеличивает свои затраты на 

обеспечение данной сферы. 

В целях обеспечения безопасности 

и бесперебойной работы сервисов ПАО 

«Сбербанк» ускорил, а в некоторых об-

ластях только запустил процесс перехода 

на отечественное программное обеспече-

ние (ПО) и цифровые платформы. Про-

должение работы с использованием ино-

странных технологий несет в себе опре-

деленные риски для управления и техни-

ческого обслуживания систем.  

На рисунке 3 представлена схема 

вендорозамещения на всех уровнях тех-

нологического стека в следующем по-

рядке: область замещения – вендоры, 

прекратившие сотрудничество с ПАО 

«Сбербанк» – замещающие решения. 

Очевидно, что организацией были при-

няты меры по сохранению и обеспече-

нию технико-технологической и инфор-

мационной безопасности. Удалось смяг-

чить последствия санкционного давления 

путем разработки собственных платформ 

и их внедрения в повседневные процессы 

работы. Более того, ПАО «Сбербанк» 

стал менее зависим от иностранных по-

ставщиков, что особенно выражалось в 

использовании оборудования и ПО, в 

том числе в части программно-

аппаратных комплексов и инженерных 

систем центра обмена данными (ЦОД). 

 

 

 
 

Рисунок 3 – Вендорозамещение в ПАО «Сбербанк» [8] 

Figure 3 – Vendor replacement at Sberbank PJSC [8] 
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Обсуждение 

Безусловно, не все процессы, про-

дукты и программы удалось перевести на 

отечественные разработки, но организа-

ции удалось минимизировать часть воз-

можных будущих рисков, связанных с 

невозможностью технического обслужи-

вания и дополнительного приобретения 

комплектующих товаров. Тем не менее 

удается эффективно поддерживать функ-

циональность цифровой инфраструктуры 

организации, в том числе работу мобиль-

ного приложения «Сбербанк Онлайн» 

(СБОЛ). 

С каждым годом количество уни-

кальных пользователей, которые взаимо-

действуют с мобильным приложением в 

течение месяца, только растет. Клиенты 

активно пользуются цифровой платфор-

мой и получают большой спектр услуг 

без выезда в офис банка. На 30 сентября 

2024 г. показатель MUA (Monthly Active 

Users) достиг отметки 81 млн человек, 

что на 2,4 млн больше, чем за предыду-

щий 2023 г. Показатель DAU (Daily 

Active Users) достиг значения 42,2 млн 

ежедневных уникальных пользователей 

(рис. 4). 

 

 
Рисунок 4 – Количество пользователей мобильного приложения  

«Сбербанк Онлайн» [14] 

Figure 4 – Number of users of the Sberbank Online-mobile app [14] 

  

На фоне успешного перехода орга-

низации на отечественное оборудование 

и популярности использования цифро-

вых платформ возрастают и попытки ки-

бератак на различные сервисы отече-

ственного банковского сектора, в том 

числе и на ПАО «Сбербанк».  

На графике рисунка 5 представлена 

динамика по количеству крупных DDoS-

атак. По данным представленной диа-

граммы, самое большое количество 

крупных DDoS-атак – 490 – пришлось на 

2024 г., что на 206 % больше, чем за 

предыдущий 2023 г. Самую мощную 

атаку «Сбер» зафиксировал в сентябре 

2024 г.: она велась 13 часов почти с трех 

десятков тысяч устройств, расположен-

ных на территории Тайваня, США, Япо-

нии и Великобритании. Но стоит отме-

тить, что каждый год количество совер-

шенных атак соответствует количеству 

отраженных.  
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Рисунок 5 – Динамика DDoS-атак на инфраструктуру ПАО «Сбербанк» [15] 

Figure 5 – Dynamics of DDoS attacks on the infrastructure of Sberbank PJSC [15] 

 

Большой вклад в обеспечение ин-

формационной безопасности и кибербез-

опасности вносят ИТ-специалисты. 

Внедрение новых технологических ре-

шений, отражение кибератак, беспере-

бойная работа банковских сервисов – все 

это было бы невозможным без квалифи-

цированных кадров в ИТ-индустрии. В 

данном случае затрагивается аспект кад-

ровой составляющей как одной из частей 

обеспечения цифровой безопасности.  

Сегодня в ПАО «Сбербанк» откры-

то более тысячи вакансий на должности 

специалистов по информационной без-

опасности, аналитиков данных, дата-

сайентистов, программистов, разработ-

чиков и других специальностей из сферы 

информационных технологий. 

Заключение  

Проведенное исследование показа-

ло высокие результаты уровня цифрови-

зации ПАО «Сбербанк», многие процес-

сы цифровизированы не на 100 % и 

оставляют за собой использование руч-

ного труда, который замедляет работу 

многих бизнес-процессов и несет в себе 

ряд рисков. Кроме того, в анализе были 

отражены основные направления, кото-

рые не затрагивают многие мелкие бизнес-

процессы. В ПАО «Сбербанк» есть как 

сильные стороны с возможностями 

улучшения, так и слабые стороны с угро-

зами. Безусловно, большой парк обору-

дования эквайринга является преимуще-

ством, отличающим ПАО «Сбербанк» от 

других банков, но стоит помнить, что в 

современных условиях поставки нового 

иностранного оборудования постепенно 

прекращаются, а ремонт действующих 

терминалов становится все более недо-

ступным из-за дефицита необходимых 

запчастей и их стоимости. 

В целом, если рассматривать бан-

ковский сектор как таковой, можно сде-

лать вывод, что несмотря на развитие 

онлайн-обслуживания часть бизнес-

процессов остается на штатных мене-

джерах. Примером такого процесса явля-

ется оформление юридическим лицом 

или индивидуальным предпринимателем 

контрольно-кассовой техники, которое 

происходит только в присутствии мене-

джера банка при наличии личного каби-

нета клиента.  

С точки зрения экономической без-

опасности отсутствие цифровизации не-

которых процессов можно объяснить 

следующим образом. 

1. Неэффективное использование ра-

бочего времени менеджера, который вы-

полняет бумажную работу при наличии 

онлайн-кабинета в приложении клиента. 
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2. Возрастание риска утечки дан-

ных в связи с постоянным предоставле-

нием клиентом своих персональных дан-

ных разным менеджерам. 

3. Упущенная возможность в полу-

чении прибыли банком в результате 

ожидания клиентов, а впоследствии ухо-

да в банк-конкурент. 

Можно сделать следующие выводы. 

1. Для обеспечения инновационной 

безопасности организаций, в том числе 

банковского сектора, в рамках осуществ-

ления цифровой безопасности необходи-

мо ежегодное увеличение затрат на тех-

нологическую трансформацию организа-

ции. Это позволит организациям внед-

рять передовые цифровые продукты и 

технологии в свою работу. 

2. Технико-технологическая состав- 

ляющая цифровой безопасности в совре-

менных условиях обеспечивается пере-

ходом на отечественное оборудование, 

используются ПО/облачные сервисы 

собственной разработки. Так, организа-

ции минимизируют будущие риски, свя-

занные с техническим обслуживанием 

западного оборудования и новыми по-

ставками. На замену западным техноло-

гиям пришли новые продукты, в том 

числе, например, собственные разработ-

ки ПАО «Сбербанк»: SBERBrowser, сер-

вис видеоконференций SBERJazz, мес-

сенджер «СберЧат». 

3. По результатам анализа деятель-

ности такой крупной банковской струк-

туры, как ПАО «Сбербанк», было выяв-

лено, что слабые стороны в обеспечении 

цифровой безопасности, в частности 

подсистемы экономической безопасно-

сти, нашли свое отражение в консерва-

тизме и масштабности структуры, что не 

позволяет организации оперативно реа-

гировать на изменения меняющейся 

цифровой среды и принимать быстрые 

управленческие решения. 

4. Угрозы в области цифровой эко-

номики и, как следствие, цифровой без-

опасности организаций банковского сек-

тора связаны с проведением безналичных 

платежей с использованием иностранно-

го оборудования – терминалов эквайрин-

га. Значимой угрозой также является 

утечка данных клиентов в связи с попу-

ляризацией оплат с помощью биометрии. 

5. Несмотря на наличие слабых 

сторон и угроз цифровой безопасности, у 

организаций банковского сектора есть 

ряд возможностей, связанных с увеличе-

нием доли цифровизированных и авто-

матизированных процессов, а также за-

мены всех терминалов эквайринга зару-

бежного производства на отечественные, 

реализация которых позволит повысить 

не только уровень цифровой безопасно-

сти, но и в целом уровень экономической 

безопасности организации. 
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