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Аннотация. Введение. В современных условиях динамичного развития рынка и 
глобальной конкуренции, постоянного прогресса в области технологий появляется веро-
ятность несоответствия фактически достигнутых результатов предприятия запланирован-
ным целям. Это обстоятельство делает актуальным использование механизмов управле-
ния рисками, направленных на обеспечение экономической безопасности предприятия. 
Управление рисками является критически важным аспектом деятельности предприятия, 
минимизируя возможные негативные последствия, обеспечивая повышение конкуренто-
способности и эффективность функционирования бизнеса, особенно в условиях изменчи-
вости внешней среды и санкционного давления. Дальнейшее совершенствование системы 
управления рисками может выступать как инструмент обеспечения экономической без-
опасности предприятий и финансового суверенитета Российской Федерации. Материалы 
и методы. Методология исследования основана на применении общенаучных методов, ме-
тодов логического, структурного и сравнительного анализа. Цель статьи – выявление пер-
спективных направлений методологии системных исследований в области управления рис-
ками, направленных на обеспечение экономической безопасности предприятия. Результаты 
исследования. Предложено авторское видение понятий «экономическая безопасность пред-
приятия», «управление рисками предприятия», обобщены перспективные направления 
научного поиска проблематики управления рисками в системе экономической безопасно-
сти предприятия. Обсуждение и заключение. Современная теория и практика свидетель-
ствуют о том, что обеспечение экономической безопасности требует системного подхода. В 
частности, указывается, что в современных экономических реалиях предприятия вынужде-
ны учитывать широкий спектр факторов, таких как: информационная безопасность, управ-
ление кадровым потенциалом, разработка стратегий, помогающих своевременно реагиро-
вать на различного рода изменения рыночной конъюнктуры. Важно отметить значимость 
внедрения положительного международного опыта управления рисками для обеспечения 
экономической безопасности предприятий. Сделан вывод о необходимости внедрения но-
вых методов и подходов к управлению рисками, способствующих адаптированию пред-
приятий к быстро меняющимся внешним и внутренним условиям. 

 

Ключевые слова: управление рисками, методы управления, предприятие, экономиче-
ская безопасность, ресурсы, устойчивость, конкурентоспособность, стратегические цели. 
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Abstract. Introduction. In the modern conditions of dynamic market development and 

global competition, constant progress in the field of technology, there is a possibility of discrep-

ancy between the actual results achieved by the enterprise and the planned goals. This circum-

stance makes it relevant to use risk management mechanisms aimed at ensuring the economic 

security of the enterprise. Risk management is a critically important aspect of the enterprise's 

activities, minimizing possible negative consequences, ensuring increased competitiveness and 

efficiency of business, especially in the context of a volatile external environment and sanctions 

pressure. In this regard, further improvement of the risk management system can act as a tool for 

ensuring the economic security of enterprises and the financial sovereignty of the Russian Fed-

eration. Materials and methods. The research methodology is based on the use of general scien-

tific methods, methods of logical, structural and comparative analysis. The purpose of the article 

is to identify promising areas of the methodology of system research in the field of risk man-

agement aimed at ensuring the economic security of the enterprise. Research results. The au-

thor's vision of the concepts of «economic security of the enterprise», «risk management of the 

enterprise» is proposed, promising areas of scientific research risk management in the system of 

economic security of the enterprise are summarized. Discussion and conclusion. Modern theory 

and practice indicate that ensuring economic security requires a systematic approach. In particu-

lar, it is indicated that in modern economic realities, enterprises are forced to take into account a 

wide range of factors, such as: information security, human resource management, development 

of strategies that help to promptly respond to various types of changes in market conditions. It is 

important to note the importance of introducing positive international experience in risk man-

agement to ensure the economic security of enterprises. A conclusion is made about the need to 

introduce new methods and approaches to risk management that help enterprises adapt to rapidly 

changing external and internal conditions.  
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Введение 

В современных экономических ре-

алиях экономическая безопасность пред-

приятия является одним из ключевых 

факторов, влияющих на его устойчивое 

развитие и конкурентоспособность. При 

этом экономическая безопасность пред-

приятия представляет собой систему мер 

и механизмов, направленных на защиту 

организации от угроз и факторов, которые 
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могут негативно влиять на ее ресурсный 

потенциал, устойчивость и способность 

достигать стратегических целей [1]. 

В контексте определения сущности 

и содержания экономической безопасно-

сти предприятия необходимо выделить 

ряд ключевых аспектов.  

1. Защита ресурсов, подразумева-

ющая комплекс мероприятий, направ-

ленных на сбережение финансовых, ма-

териальных, информационных, кадровых 

ресурсов от возможных негативных воз-

действий. Подобного рода воздействия 

связаны с различного рода мошенниче-

скими действиями, утечками данных, ки-

бератаками. 

2. Обеспечение устойчивости, пред-

полагающей умение предприятия адапти-

роваться к колебаниям рынка, внутрен-

ним трансформационным процессам. 

3. Достижение стратегических це-

лей. Данный аспект связан с необходи-

мостью предвидения предприятием воз-

можных угроз и умением реагировать на 

них исходя из бизнес-стратегии, что в 

конечном итоге позволит более эффек-

тивно использовать финансовые ресурсы 

предприятия. 

4. Интеграция интересов и сбалан-

сированность, предусматривающая вы-

страивание системной модели управле-

ния, основанной на учете интересов раз-

личных заинтересованных сторон. 

Материалы и методы 

В основе представленного исследо-

вания лежат результаты научных и при-

кладных работ в области управления 

рисками в системе экономической без-

опасности предприятия. 

Исследованию стратегий управле-

ния рисками предприятий уделено зна-

чительное внимание авторов, среди ко-

торых: О. В. Андреева, М. Т. Белова, 

Б. Д. Беспарточный, Н. Г. Вовченко, 

С. А. Касперович, И. А. Ризванова, 

Т. Е. Татаровская.  

Объектом исследования является 

система управления рисками предприя-

тия в современных условиях. 

Методология исследования вклю-

чает комплекс научных инструментов, 

характерных для общенаучного метода 

познания, таких как систематизация дан-

ных, методы сравнительного анализа. 

Результаты исследования 

Экономическую безопасность 

предприятия содержательно следует рас-

сматривать как целенаправленную дея-

тельность, способствующую предотвра-

щению потерь экономического потенци-

ала предприятия и его возможностей по 

снижению угроз.  

Экономический потенциал пред-

приятия «целесообразно рассматривать 

комплексно, с точки зрения внутренней 

структуры, качественной оценки, усло-

вий реализации» [2]. 

Исходя из теоретических аспектов 

сущности экономической безопасности 

предприятия, в экономической литерату-

ре принято выделять ряд функциональ-

ных составляющих, управление которы-

ми нацелено на решение вопросов, свя-

занных с устранением угроз экономиче-

скому положению хозяйствующего субъ-

екта (см. рис. 1).  

В обеспечении экономической без-

опасности предприятия особое место от-

водится системе управления рисками. 

Данная система позволяет прогнозиро-

вать будущие события, предупреждать 

неблагоприятные явления и разрабаты-

вать эффективные стратегии и методы 

противодействия им [4]. 

Система управления рисками пред-

приятия, на наш взгляд, представляет со-

бой комплекс методов и инструментов, 

направленных на выявление, оценку, ми-

нимизацию и мониторинг угроз, которые 

могут повлиять на деятельность хозяй-

ствующего субъекта. 

При этом грамотная организация 

процесса управления рисками не только 

снижает вероятность потерь, но и спо-

собствует формированию устойчивых 

конкурентных преимуществ [5]. 

Методы управления рисками пред-

ставлены на рисунке 2. 
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Рисунок 1 – Функциональные составляющие экономической безопасности  

предприятия [3] 

Figure 1 – Functional components of economic security of the enterprise [3] 
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Рисунок 2 – Методы управления рисками  

Figure 2 – Risk management methods 

 

Идентификация рисков включает в 

себя анализ внешней среды и внутрен-

нюю диагностику. При этом анализ 

внешней среды включает изучение поли-

тических, экономических, социальных и 

технологических факторов (PEST-

анализ) (рис. 3). Как аналитический ин-

струмент PEST-анализ чаще всего ис-

пользуется для анализа макросреды 

предприятия [6]. 
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Рисунок 3 – Факторы PEST-анализа 

Figure 3 – PEST-analysis factors 

 

Использование современных мето-

дик анализа внешней среды помогает 

предприятию сформировать представле-

ние о глобальных и локальных вызовах, 

способных повлиять на его деятельность. 

Внутренняя диагностика связана с 

тем, что предприятиям важно выявлять 

уязвимости, возникающие в различных 

областях функционирования: процессе 

производства, логистики, маркетинга, 

кадрового администрирования. При этом 

внутренняя среда предприятия способна 

генерировать серьезные угрозы, особен-

но при отсутствии эффективной системы 

контроля. Оценка рисков и выбор прио-

ритетов проводится с помощью каче-

ственных и количественных методов, а 

также матрицы рисков. 

При качественной оценке рисков 

исходят из характера угроз, их потенци-

альных последствий и вероятности 

наступления. В количественном анализе 

используют различные математические 

инструменты, такие как построение сце-

нариев и моделирование, позволяющее 

вычислить ожидаемые потери или фи-

нансовый ущерб от определенного типа 

рисков. 

Последовательность оценки рисков 

предприятия с помощью качественных и 

количественных методов происходит в 

рамках определенных этапов (рис. 4): 

– качественный метод анализа (эта-

пы 1, 2, 5); 

– количественный метод анализа 

(этапы 3, 4). 

 

 
Рисунок 4 – Последовательность оценки рисков предприятия [7] 

Figure 4 – Sequence of enterprise risk assessment [7] 
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Матрица рисков – один из распро-

страненных инструментов, позволяющий 

ранжировать угрозы по степени их веро-

ятности и важности последствий, форми-

рующий приоритеты предприятия и 

предполагающий распределение ресур-

сов первую очередь на нейтрализацию 

наиболее критичных рисков. 

Разработка и реализация мер реаги-

рования происходит с помощью избега-

ния и снижения рисков, передачи рисков, 

принятия рисков. 

Избежание и снижение рисков. Так, 

если некоторые угрозы могут полностью 

блокировать достижение целей предпри-

ятия, может быть принято решение отка-

заться от определенных видов деятель-

ности, продуктов или рынков. В рамках 

снижения рисков целесообразно внед-

рять корректирующие меры, направлен-

ные на снижение вероятности ущерба. 

Передача рисков предполагает за-

ключение договоров страхования, гаран-

тийных соглашений, привлечение сто-

ронних подрядчиков с необходимой экс-

пертизой. Отметим, что передача рисков 

не устраняет их полностью, однако сни-

жает финансовое и операционное бремя 

для предприятия. 

Необходимость принятия рисков 

возникает в том случае, когда риски не-

возможно полностью исключить или пе-

редать, а стоимость защитных мер ока-

зывается слишком высокой. В результате 

предприятие сознательно идет на риск, 

понимая, что возможный ущерб прием-

лем с учетом ожидаемой выгоды. 

Мониторинг и контроль, осуществ-

ляемые посредством регулярного пере-

смотра карт рисков и совершенствования 

методов оценки и реагирования. Регу-

лярный пересмотр карт рисков осу-

ществляется в связи с изменчивостью 

внешней среды и внутренними транс-

формационными процессами внутри са-

мого предприятия, когда риски, ранее 

считавшиеся критическими, могут поте-

рять свою актуальность, а новые угрозы 

способны появляться внезапно. 

Карта рисков для оценки послед-

ствий от наступления события может 

иметь вид, представленный на рисунке 5. 
 

 
 

Рисунок 5 – Карта рисков предприятия 

Figure 5 – Enterprise risk map 
 

Совершенствование методов оцен-

ки и реагирования связано с необходи-

мостью их доработки в процессе функ-

ционирования с учетом применения но-

вых аналитических инструментов. 

Интеграция управления рисками в 

общую стратегию происходит посред-

ством стратегического планирования и 

корпоративной культуры риск-ориенти- 

рованного мышления. 

В основе стратегического планиро-

вания, по мнению большинства исследо-

вателей, должен лежать риск-ориентиро- 

ванный подход, включающий в себя со-

гласование планов по расширению рын-

ков с мероприятиями по предотвраще-

нию потенциальных финансовых по-

терь. 

Достижение целей стратегического 

планирования при этом «во многом зави-
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сит от механизма обеспечения экономи-

ческой безопасности предприятия» [8].  

Ключевые составляющие стратеги-

ческого плана представлены на рисунке 6. 

Рисунок 6 – Ключевые составляющие стратегического плана с позиций  

риск-ориентированного подхода к экономической безопасности предприятия [8] 

Figure 6 – Key components of the strategic plan from the standpoint  

of a risk-oriented approach to the economic security of the enterprise [8] 

 

Важно также указать, что «устой-

чивый рост может быть обеспечен только 

в рамках риск-ориентированного подхо-

да и за счет применения современных 

инструментов и технологий организаци-

онно-финансового моделирования» [9]. 

Стратегия развития предприятия «в 

условиях экономической турбулентности 

становится ключевым фактором выжи-

вания и успеха» [10]. 

Корпоративная культура риск-

ориентированного мышления связана с 

формированием сознания, в котором 

каждый сотрудник осознает важность 

управления рисками. Исходя из этого 

корпоративная культура позволит мини-

мизировать операционные и стратегиче-

ские ошибки, а также будет способство-

вать более активному участию персонала 

в процессе защиты экономических инте-

ресов предприятия. 

Обсуждение 

Результатом новой парадигмы 

функционирования хозяйствующих субъ-

ектов российской экономической прак-

тики стала необходимость обеспечения 

экономической безопасности. 

В период с 2014 г. российская эко-

номика характеризуется активным рас-

пространением принципов национальной 

экономической безопасности в условиях 

нарастающего санкционного давления, 

где актуальным становится развитие им-

портозамещения, внедрение отечествен-

ных передовых технологий [11]. 

Среди элементов системы управле-

ния рисками следует выделить следую-

щие: риски хозяйственной деятельности 

предприятий, рассматриваемые как угро-

зы/опасности, а также возможности. 

Среди них: ценовой риск, обусловливае-

мый, в частности, ростом/снижением цен 

на ресурсы; риск непроизводительных 

затрат, обусловливаемый, в частности, 

ошибками планирования, низким про-

фессионализмом работников, износом 

элементов технической (технологиче-

ской) системы; взаимосвязь рисков меж-

ду собой, то есть их синергетический 

эффект; частота появления рисков, веро-

ятность наступления, а также уровень 

последствий; меры по максимизации или 

минимизации рисков, их соответствую-

щее влияние. 

Заключение 

В статье сделан вывод о необходи-

мости качественного понимания свойств 

определенного риска, его сложности, что 

позволит учесть все особенности влия-

ния такого риска на экономическую без-

опасность предприятия. В этом контек-

сте эффективная система экономической 
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безопасности предприятия должна дей-

ствовать на опережение, определяя воз-

можные угрозы и предотвращая их реа-

лизацию еще до того, как они нанесут 

ущерб. При этом современные методы 

обеспечения экономической безопасно-

сти предприятия нередко требуют значи-

тельных инвестиций в программное 

обеспечение, обучение персонала, созда-

ние резервных фондов. Следовательно, 

каждое предприятие вынуждено искать 

оптимальный баланс между затратами и 

реальными выгодами, оценивая, какие 

меры защиты наиболее эффективны 

именно в его отраслевой и организаци-

онной специфике. 

Учитывая дальнейшее распростра-

нение условий индустрии 4.0 на деятель-

ность предприятий, важно определение 

возможностей применения информаци-

онных технологий, систем управления 

рисками для повышения эффективности 

процесса [12]. 
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