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тельным организациям, так и бизнесу. 

Образовательные организации смогут 

получить дополнительные финансовые 

вливания в разработку инновационных 

решений, площадки для прохождения 

студенческой практики, компетентную 

консультацию работодателей при фор-

мировании образовательных программ. 

Предприятия получают возможность 

формировать заказ на разработку новых 

технологических решений, а также удо-

влетворять свои кадровые потребности, 

участвуя в разработке и реализации об-

разовательных программ. Органы 

управления регионом или муниципаль-

ным образованием, участвующие в со-

здании технопарка, могут рассчитывать 

на повышение предпринимательской 

активности, а также на повышение эф-

фективности производства и, как след-

ствие, на увеличение доходов бюджета 

и снижение социальной напряженности 

на счет создания новых рабочих мест.  
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ТРАНСФОРМАЦИЯ ОТРАСЛЕЙ НАРОДНОГО ХОЗЯЙСТВА — 

ЦИФРОВЫЕ ПЛАТФОРМЫ 

 

Аннотация 

Концепция Industry 4.0 получила глобальное распространение в рамках инициати-

вы German Industrie 4.0 и преподлагает сценарий четвертой промышленной революции, 

которая привнесла ИКТ (информационные и коммуникационные технологии) в произ-

водство, нацеленное на развитие интеллектуальных фабрик на основе интегрированных 

производственных системам. Помимо технологической перспективы, Industry 4.0 мож-

но использовать как совокупный термин для технологий и концепций организации це-
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почки создания стоимости. В результате мировые процессы характеризующиеся высо-

кой гибкостью и динамичностью, позволяют индивидуализировать массовое производ-

ство в отраслях промышленности. На базе модульно структурированных интеллекту-

альных фабрик киберфизические системы (CPS) отслеживаются физические процессы, 

создается виртуальное представление о физическом мире и принимаются необходимые 

решения. Традиционная структура пирамиды автоматизации и границ IT / OT (Инфор-

мационные технологии / Операционные технологии) размыта, CPS обеспечивает новые 

средства связи и взаимодействия между устройствами, производственными активами и 

информационными системами в режиме реального времени. Через портал интернет 

услуг (IoS) заинтересованные стороны используют как внутренние, так и межорганиза-

ционные услуги в цепочке создания стоимости. 
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Цифровое производство, цифровой клон, Индустрия 4.0, горнодобывающее пред-

приятие цифровая платформа. 
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Введение  
Среди различных определений 

Индустрия 4.0 существует общее пони-

мание того, что кибер-физические си-

стемы (CPS), интернет вещей (IoT), ана-

лиз баз данных и интернет услуг (IoS) 

являются основными компонентами, 

которые воплощают Индустрию 4.0. 

Помимо технологической перспективы 

Индустрия 4.0 можно понимать как со-

вокупный термин для технологий и 

концепций организации цепочки созда-

ния стоимости [3]. В результате специ-

фики 2020 г. в промышленных отраслях 

во всем мире стали развиваться процес-

сы, которые необходимо было изме-

нить, позволяя индивидуализировать 

массовое производство [4]. 

Регионы и государства разработали 

свои собственные программы для до-

стижения пятой революции. Например, 

правительство Германии и Европейский 

союз (ЕС) продвигают программу «Ин-

дустрия 4.0» [5], в то время как в Соеди-

ненных Штатах коалиция «Умное про-

изводство» (SMLC) является основной 

инициативой [6]. Другие важные страны-

производители, такие как Япония и Ко-

рея, также создали национальные про-

граммы по умному производству. 

В рамках модульно структуриро-

ванных интеллектуальных фабрик ки-

берфизических систем (CPS), отслежи-

вающих физические процессы произ-

водства вещей, были созданы имитаци-

онные модели виртуального представ-

ления физического мира для принятия 

решений. Традиционная структура пи-

рамиды автоматизации и границ IT / OT 

(Информационные технологии / Опера-

ционные технологии) стала максималь-

ной размытой, CPS позволило обеспе-

чить новые средства связи и коммуни-

кации между устройствами, производ-

ственными активами и информацион-

ными системами в организованном и 

децентрализованном режиме в режиме 

реального времени. Через интернет 

услуг (IoS) заинтересованные стороны 

цепочки производства предлагают и ис-

пользуют как внутренние, так и межор-

ганизационные услуги. 

Первые шаги к цифровизации рос-

сийской промышленности были сделаны 

в 2014 г. рабочей группой «Индуст- 

рия 4.0». Были представлены: концепция, 
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особенности интеграции, приоритетные 

области для действий и примеры реали-

зации сценария четвертой промышлен-

ной революции. Тем не менее по-

прежнему существуют проблемы на пути 

его правильной реализации. Среди них: 

сложность концепции Индустрии 4.0, 

которая представляется не совсем понят-

ной руководителям компаний; отсут-

ствие подробной дорожной карты, необ-

ходимость стратегического руководства 

и четких деталей реализации; большие 

инвестиции в IТ, необходимые для до-

стижения вертикальной и горизонталь-

ной интеграции, неопределенность в от-

ношении результатов, а также степень 

зрелость и возможности компаний. 

Методы 

В результате широкого внедрения 

процесса оцифровки системы управле-

ния производственной системой возни-

кает целый ряд проблем в области 

управления материальными потоками, 

машинами, механизмами, а также про-

блемам интеграции, которые начали 

возникать в процессе производства, по-

скольку машины и устройства уже не 

изолированы, а являются частями си-

стемы, где все компоненты эффективно 

скоординированы.  

Для решения проблем интеграции 

компьютерно-интегрированные произ-

водственные системы (CIMS) начинают 

широко применяться различными пред-

приятиями и корпорациями. В этом 

контексте предприятие Chenetal [9] изу-

чив перспективы и возможности инте-

грированного и интеллектуального про-

изводства, пришло к выводу о начале 

периода «Расширяющихся возможно-

стей» — данное заключение было сде-

лано с помощью технологий IoT (ин-

тернета вещей) и CPS, которые позво-

ляют производить интеграцию более 

открыто с привлечением значительного 

количества отраслей экономики, вклю-

чая три уровня интеграции в производ-

стве: вертикальная, горизонтальная и 

сквозная интеграция [10]. 

Согласно мнению ряда зарубеж-

ных ученых [1, 2, 6], интеллектуальные 

производственные платформы являются 

инструментами для реализации интел-

лектуальных производственных техно-

логий. При этом ряд французских пред-

приятий [7] демонстрируют инноваци-

онный подход к пониманию стратегии 

Индустрии 4.0 для производственных 

систем, основанный на концепции 

«цифровая фабрика». Особое внимание 

в «цифровой фабрике» уделяется техно-

логиям, таким как IoT, IoS, системная 

интеграция и кибер-физическая произ-

водственная система (CPPS). Представ-

ленная концепция в значительной сте-

пени опирается на распределенные вы-

числения как основную концепцию Ин-

дустрии 4.0, в отличие от наиболее рас-

пространенных производственных сред, 

которые централизованы. Авторы объ-

ясняют связь между технологиями и 

стандартами с ролью RAMI 4.0 и ее 

важностью в руководстве ростом CPPS. 

Другим технологическим аспектом 

является облачное производство, кото-

рое относится к усовершенствованной 

производственной модели при поддерж-

ке облачных вычислений, IoT, виртуали-

зации и сервис-ориентированных техно-

логий. Он охватывает весь жизненный 

цикл продукта, начиная с его проектиро-

вания, моделирования, производства, 

тестирования и обслуживания, с целью 

предоставления производственных услуг 

по требованию из облака. 

Рассмотрим технологическую пер-

спективу, первым шагом в исследовании 

которой является представление о том, 

какие технологические факторы делают 

возможным развитие платформ цифро-

вого производства. Основные характери-

стики платформы IoT хорошо изучены, 

учитывая опыт разработчиков, и поиск 

сосредоточен на основных участниках 

информационных технологий (IТ), кото-

рые предоставляют прикладные плат-

формы поддержки для горизонтальных 

доменов, охватывающие возможности 
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подключения, сбора данных, хранения 

данных, мониторинга устройств, анализ 

данных и возможности визуализации 

данных. Поскольку объем научных раз-

работок в этой области пока невелик, 

источниками данных в исследованиях 

были в основном веб-источники и доку-

менты поставщиков IT-услуг отече-

ственных и зарубежных IT-компаний, 

представленных на рынке России. В ис-

следование были также включены мел-

кие и специализированные поставщики 

IoT (цифровых) платформ. 

 Следующим этапом данного ис-

следования был поиск и анализ произ-

водственных платформ, в частности 

изучение и понимание разработки кон-

цепции цифровых производственных 

платформ. Источниками были как ис-

следовательские работы, так и докумен-

ты, разработанные Министерством 

цифрового развития, связи и массовых 

коммуникаций Российской Федерации в 

рамках реализации Указа Президента 

Российской Федерации от 07.05.2018 

№ 204 «О национальных целях и стра-

тегических задачах развития Россий-

ской Федерации на период до 2024 г.», в 

том числе с целью решения задачи по 

обеспечению ускоренного внедрения 

цифровых технологий в экономике и 

социальной сфере. 

Правительством Российской Фе-

дерации на базе программы «Цифровая 

экономика Российской Федерации» 

сформирована национальная программа 

«Цифровая экономика Российской Фе-

дерации», утвержденная протоколом 

заседания президиума Совета при Пре-

зиденте Российской Федерации по стра-

тегическому развитию и национальным 

проектам от 04.06.2019 № 7. Таким об-

разом, влияние разработки политики 

цифровизации с помощью данной стра-

тегии оказало заметное влияние на изу-

чаемую проблематику.  

Следующим этапом стало получе-

ние исследовательских инициатив и ос-

новных результатов на базе программы 

«Цифровая экономика Российской Фе-

дерации» в отношении платформ циф-

рового производства. В этом случае ос-

новными источниками информации бы-

ли веб-источники, содержащие доку-

менты Министерства цифрового разви-

тия, связи и массовых коммуникаций 

Российской Федерации и отечественные 

исследовательские проекты. Исследова-

ние и поиск были сосредоточены на 

российских исследованиях и инноваци-

ях в рамках направлений, включенных в 

программу «Цифровая экономика Рос-

сийской Федерации», связанных с циф-

ровым производством.  

Последний этап исследования 

включает стратегию и подход, применя-

емый поставщиками промышленного 

оборудования и иными предприятиями 

машиностроительной отрасли.  

Результаты 

Платформа IoT — это промежу-

точное ПО между устройствами IoT и 

шлюзами IoT, с одной стороны, и при-

ложениями, с другой. Платформа IoT 

позволяет создавать приложения, а так-

же называется платформой поддержки 

приложений. Основные функции и воз-

можности платформы IoT находятся на 

уровне подключения и управления се-

тью, управления устройствами, сбора 

данных, безопасности, обработки собы-

тий, мониторинга, анализа, визуализа-

ции, интеграции, хранения и поддержки 

приложений. 

Существует несколько поставщи-

ков с различными архитектурами, спо-

собами подключения и управления 

устройствами IoT, возможностями для 

управления и анализа данных, возмож-

ностями для создания приложений и 

возможностями значительного исполь-

зования IoT для любого конкретного 

случая использования IoT в контексте 

потребителя, корпоративные приложе-

ния IoT являются приложениями, разра-

ботанными для программного обеспе-

чения, используемого для внедрения 

Industrial IoT или Индустрии 4.0.  
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На ранних этапах оцифровки отрас-

лей экономики России, на базе внедрения 

Индустрии 2.0. и Индустрии 3.0, были 

разработаны и внедрены системы уда-

ленного мониторинга машин (СУММ), 

которые являются производителями про-

граммных продуктов, разработанными 

для того, чтобы их клиенты могли кон-

тролировать свое оборудование в цехах. 

Система Digital Design была пионером в 

области решения СУММ, которая позво-

лило клиентам контролировать свои ма-

шины по локальной сети или через ин-

тернет. Было разработано решение под 

названием Автоматизация ТОиР, стан-

дарте доступа к данным станков [11]. 

Появление интернета вещей в промыш-

ленном секторе подтолкнуло использо-

вание сбора информации на основе дат-

чиков для решения их ключевых про-

блем, связанных, прежде всего, с про-

стоями машин и задержками процессов.  

Таким образом, мониторинг ма-

шин и основного технологического 

оборудования развивается в направле-

нии мониторинга состояния, что являет-

ся практикой мониторинга оборудова-

ния, обычно с помощью внешних дат-

чиков, для сбора необходимых данных 

для диагностики. Для достижения этой 

цели системы сбора данных и регистра-

торы данных используются для монито-

ринга всех видов промышленного обо-

рудования и устройств. В журнале 

Research & Markets, опубликованном в 

2017 г., говорится, что рынок монито-

ринга состояния составляет почти 

11 млрд долл. для заводов и производи-

телей оборудования. Dell, Caterpillar, 

Microsoft, IBM, General Electric и 

Siemens, среди прочих, являются лидера-

ми отрасли, названными в исследовании. 

Цифровые производственные 

платформы позволяют предоставлять 

производственные услуги в широком 

смысле. Цифровые платформы предо-

ставляют услуги, которые можно ис-

пользовать для сбора, хранения, обра-

ботки и доставки данных. Эти данные 

описывают весь спектр производствен-

ных процессов, который включает в се-

бя производимый продукт, производ-

ственный процесс, производственные 

активы, работника и всю стоимость ра-

боты. В целом цифровая платформа для 

производственных предприятий может 

обеспечить любое «цифровое» расши-

рение функциональных возможностей 

для физических активов за счет внедре-

ния технологий СУММ. Цифровые 

платформы играют решающую роль в 

реализации прикладных сценариев циф-

рового производства. Все услуги 

направлены на оптимизацию производ-

ства с разных точек зрения, таких как: 

эффективность, доступность, качество, 

производительность, гибкость и т. д. 

Цифровые платформы могут быть 

размещены на облачных носителях или 

в гибридной архитектуре. Тем не менее 

упор на продуктивную среду включает 

в себя необходимость соглашений о 

промышленных интерфейсах и прото-

колах связи, позволяющих обобщить 

модели данных, семантические модели 

с заданной функциональной совмести-

мостью данных.  

Платформа цифрового производ-

ства является частью многоуровневой 

архитектуры, объединяющей набор 

функций или программных служб, кото-

рые могут быть реализованы с помощью 

различных технологий с использованием 

интерфейсов и предоставлением данных, 

доступных для использования приложе-

ния внешними пользователями инфор-

мации — акционерами и инвесторами.  

Цифровая производственная плат- 

форма включает в себя три основных 

элемента. 

1. Аспект сообщества, который 

воплощает экосистему пользователей в 

социальной сети, связанной друг с дру-

гом. В этом сообществе есть рынок, где 

предложение и спрос могут быть сопо-

ставлены. Некоторые пользователи яв-

ляются поставщиками услуг, их сырьем 

являются данные, а предлагаемый про-
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дукт обычно представляет собой про-

граммное приложение в качестве услу-

ги, основанной на дополнительных дан-

ных. Создание стоимости опирается на 

надежную технологическую инфра-

структуру, и это второй аспект.  

2. Инфраструктурный аспект плат- 

формы цифрового производства позво-

ляет пользователям и партнерам разра-

батывать приложения и создавать услу-

ги на основе дополнительных данных. 

Возможность разработки и развертыва-

ния программных приложений на плат-

форме является основной проблемой 

для развития растущей экосистемы по-

требителей и производителей услуг, 

управляемых данными. Инфраструктура 

является основным уровнем, стимули-

рующим цифровую экономику в сфере 

производства, и для этого необходимо 

быть открытой инфраструктурой, спо-

собной интегрировать и разблокировать 

технологии и системы.  

3. Последний аспект — это роль 

данных. Данные являются сырьем для 

цифровых производственных платформ, 

предоставляемых системами управления 

предприятием, промышленными акти-

вами, устройствами и датчиками, и их 

необходимо обменивать, получать к ним 

доступ и обрабатывать надлежащим об-

разом. Результаты этого процесса будут 

создаваться и использоваться разрешен-

ными пользователями платформы. Кро-

ме того, экосистема платформ цифрово-

го производства состоит из четырех ти-

пов игроков. Это владельцы платформ, 

отвечающих за управление, поставщики, 

которые взаимодействуют с пользовате-

лями, производители, которые создают 

свои предложения, и потребители. 

Обсуждение 

Поскольку восприятие значения 

данных приобретает все большее значе-

ние при создании глобальной стоимости, 

IDS (международные пространства дан-

ных) посвящены формированию основ 

для экосистем данных и рынков, осно-

ванных на принципах доверия и сувере-

нитета данных, что гарантируется созда-

телям данных, в отношении того, кто ис-

пользует их данные, как долго, для какого 

применения, сколько раз и в соответствии 

с текущими условиями деятельности [12]. 

В дополнение к действиям веду-

щих поставщиков IТ, промышленных 

корпораций (Siemens, GE и т. д.) и ини-

циативам в области НИОКР, производи-

тели станков стремятся преобразовать 

свой бизнес в цифровом виде. Так, ис-

пользуя данные, полученные из создава-

емых ими станков, они разрабатывают 

прогнозирующие и предписывающие 

решения для клиентов, улучшая произ-

водительность обработки, здоровье и 

безопасность, энергоэффективность, ин-

теграцию бизнес- областей и т. д. Их 

предложение включает в себя программ-

ное обеспечение для управления произ-

водством, мониторинга машин и цехов, 

технической поддержки и т. д. 

Обычно для определения решения 

с клиентом необходимы консультатив-

ные услуги по технологиям с глобаль-

ным предложением. Поэтому постав-

щики промышленного оборудования 

сотрудничают с IT-консалтинговыми 

компаниями. 

Ведущие мировые производители 

станков все больше вкладывают сред-

ства в цифровые платформы, чтобы 

предоставить своим клиентам ком-

плексное решение. Mori с CELOS [13] 

реализует последовательную стратегию, 

начиная с машины CELOS, от произ-

водства CELOS до цифровой фабрики. 

DMG Mori начал с CELOS — системы 

управления и контроля, основанной на 

данных приложениях. При поддержке 

ADAMOS [13] CELOS может стать от-

крытой сетью и цифровым рынком для 

машиностроения. ADAMOS использует 

инфраструктуру Microsoft Azure. 

Машины Homag давно подключе-

ны к заводскому уровню, у них даже 

есть собственная система MES. Они 

начали с собственной цифровой плат-

формы, которая подключала их к обла-
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ку. Теперь это открытая платформа 

(Tapio), интегрированная в ADAMOS. 

HomagGroup предлагает своим клиен-

там решения для оцифрованного произ-

водства с полной программной плат-

формой. Они предлагают услуги в обла-

сти машин и производственных мощно-

стей, в дополнение к соответствующему 

управляющему программному обеспе-

чению. Bosch Connected Industry объ-

единяет программное обеспечение и 

услуги для Индустрии 4.0 в обширное 

портфолио под названием Nexeed. 

Siemens Mindsphere — облачная 

открытая операционная система IoT от 

Siemens, которая связывает продукты, 

установки, системы и машины, позволяя 

использовать обширный объем данных, 

генерируемых Internet of Things, с помо-

щью расширенной аналитики.  

Выводы  

Разработка платформ цифрового 

производства находится на стадии 

стремительного развития, но поддержи-

вается в зрелом IoT-пространстве. В 

связи с широким охватом этой концеп-

ции потребовалось определение и раз-

работка эталонной реализации Инду-

стрии 4.0. В нынешнем контексте по-

строения платформ речь идет не о том, 

чтобы делать выбор для тех, кто внедря-

ет платформу, а о том, как планировать 

постепенную дорожную карту в направ-

лении цифрового преобразования. В 

этом смысле открытость технологиче-

ской архитектуры необходима, когда со-

временные технологии, касающиеся IoT, 

искусственного интеллекта, роботехни-

ки, облачных или «больших» данных, 

будут повторно использоваться и инте-

грироваться с интерфейсами, описанны-

ми в открытых спецификациях. Плат-

формы должны стремиться к открыто-

сти, избегать блокировок, предотвращать 

доминирующее положение отдельных 

игроков и соблюдать стандарты и прави-

ла. Кроме того, открытость платформы 

цифрового производства является серь-

езной проблемой, позволяющей цифро-

вым экосистемам стать платформой под-

держки приложений. 

Преимущества четвертой про-

мышленной революции должны быть 

применимы для компаний в той мере, в 

которой технологические достижения 

становятся реальностью. Определение и 

поддержка новых бизнес-моделей, мас-

штаб данных будут следующей боль-

шой проблемой в отношении цифровых 

платформ. Все эти вопросы формируют 

широкий спектр задач для будущего 

изучения в цифровых производствен-

ных платформах. 
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